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1.  Résumé

Résumé4



Le domaine cyber est un thème transversal qui 
concerne aussi bien les autorités (administrations, tri-
bunaux, etc.) que les infrastructures critiques, d’autres 
institutions et la population. La prévention, la sensi-
bilisation ainsi que la préparation à un cyberincident 
jouent donc des rôles déterminants, car un tel incident 
ne peut plus être maîtrisé par une seule organisation. 
Les cyberévénements ne s’arrêtent pas aux frontières 
cantonales et nationales. Ils exigent une manière de 
penser et d’agir rapide et systémique. Les mesures im-
médiates dans le sillage d’une attaque doivent être 
mises en œuvre rapidement et efficacement. Le pré-
sent concept, qui a valeur de recommandation, défi-
nit les structures et les tâches recommandées au sein 
des cantons pour la prévention et l’amélioration de la 
cybersécurité en coordination avec d’autres acteurs.

La mise en œuvre de ce concept présente les avan-
tages suivants :

	– un interlocuteur est à disposition pour toutes les 
questions du canton en lien avec le domaine  
cyber, faisant également office de single point  
of contact (SPoC) pour les autorités fédérales ;

	– les cas de vol et/ou de fuite de données sont  
empêchés ou leurs conséquences sont atténuées ;

	– les technologies de l’information et de la commu-
nication continuent de fonctionner ou ne cessent 
que partiellement de fonctionner ;

	– les processus d’affaires continuent de fonctionner 
ou ne cessent que partiellement de fonctionner ;

	– les coûts d’une gestion des incidents sont faibles, 
et des pertes financières ou de réputation élevées 
pour l’administration sont empêchées ;

	– la mise en réseau avec d’autres instances concer-
nées, notamment les cantons et la Confédération, 
est assurée ;

	– MELANI peut soutenir l’administration cantonale 
en cas d’incident ;

	– les infrastructures critiques sont protégées ;

	– le rétablissement des données et des informa-
tions est possible dans un bref délai ;

	– le rétablissementde l’infrastructure informatique 
(matériel et logiciels, réseau compris) est possible.
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Le présent concept s’inscrit dans la mise en œuvre 
de la stratégie nationale de protection de la Suisse 
contre les cyberrisques 2018–2022 (SNPC II) et du plan 
de mise en œuvre des cantons correspondant. Lors 
de l’élaboration de ce plan, les représentant/e/s des 
cantons se sont exprimés expressément en faveur de 
la création des organisations cantonales chargées de 
la cybersécurité : « Cette mesure a pour but de créer 
dans chaque canton une organisation chargée de la 
cybersécurité sur le modèle de la nouvelle structure 
d’organisation mise en place dans le domaine cyber 
à l’échelle de la Confédération »1. Ce service cantonal 
doit détenir la souveraineté budgétaire, avoir la com-
pétence d’édicter des directives, suivre « [...] la situa-
tion au plus près, représenter le canton pour toutes les 
questions du domaine cyber, siéger à l’état-major de 
conduite cantonal et assurer la coordination au sein du 
canton, entre les cantons et avec la Confédération »2. 
De plus, l’arrêté du Conseil fédéral du 30 janvier 2019 
concernant l’organisation de la Confédération en ma-
tière de cyberrisques mentionne encore une fois ex-
plicitement le développement et l’approfondissement 
de la collaboration avec les cantons, l’économie et les 
hautes écoles dans une optique de protection contre 
les cyberrisques. Le Conseil fédéral a également déci-
dé de créer un centre de compétences national pour 
la cybersécurité (NCSC). Les structures prévues à cet 
effet servent de base au modèle cantonal. En complé-
ment de la SNPC II, le Conseil fédéral a adopté la stra-
tégie pour la protection des infrastructures critiques 
(PIC)3 pour la période 2018–2022, à laquelle le présent 
concept se réfère également.

1	 Unité de pilotage informatique de la Confédération. Plan de mise en œuvre de la stratégie nationale de protection de la Suisse contre 
les cyber-risques 2018–2022, p. 82.

2	 Ibid., p. 82.
3	 Stratégie nationale pour la protection des infrastructures critiques 2018–2022 (FF 2018 491).

Le présent concept a été élaboré par un groupe de tra-
vail du Réseau national de sécurité (RNS) avec la col-
laboration de spécialistes de toute la Suisse dans de 
multiples domaines comme les technologies de l’in-
formation, la police et la protection de la population, 
en vue d’implémenter le plan de mise en œuvre can-
tonal susmentionné pour la période allant jusqu’en 
2022. La CCDJP a adopté les recommendations à son 
assemblé plénière en novembre 2020. Les chapitres 
suivants sont fournis à titre d’aide en matière d’intro-
duction d’une organisation cantonale pour la cybersé-
curité et ne prétendent pas être exhaustifs. Le concept 
peut également être adapté pour tenir compte des exi-
gences et besoins du canton concerné.
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3.  Objet et champ 
d’application
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Le présent concept peut constituer la base d’une déci-
sion du Conseil d’État ou d’une réglementation visant 
à instaurer l’organisation pour la cybersécurité au sein 
d’un canton. Les tâches, compétences et responsabili-
tés sont décrites dans le présent document.

Ce concept fait office de recommandation, tant pour 
l’ensemble de l’administration cantonale que pour 
d’autres organisations comme des hôpitaux ou des 
universités, en particulier lorsqu’elles sont raccordées 
au même réseau que les autorités.
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	– Éviter une cyberattaque au moyen de mesures 
adaptées (p. ex. identification, protection,  
détection, réaction et rétablissement).

	– Limiter les dommages (en termes financiers ou 
d’image) à la suite d’une attaque et remettre en 
service les principaux processus d’affaires aussi 
rapidement que possible.

	– Approuver, mettre en œuvre et entraîner une  
organisation opérationnelle et structurelle  
adéquate.

	– Assurer l’accès à une sensibilisation et à une  
formation adaptées aux divers échelons pour le 
personnel de l’administration.
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5.  Organisation pour la 
cybersécurité 
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5.1	 Organisation de la Confédération  
pour la cybersécurité4 

	– Délégation Cyber du Conseil fédéral : compo-
sée des chef/fe/s du Département fédéral des fi-
nances (DFF), du Département fédéral de justice 
et police (DFJP) et du Département fédéral de la 
défense, de la protection de la population et 
des sports (DDPS), a pour tâche de surveiller la 
mise en œuvre de la SNPC.

	– Délégué/e fédéral/e à la cybersécurité : le/la dé-
légué/e est directement subordonné au chef du 
DFF et constitue l’interlocuteur du monde poli-
tique, des médias et de la population pour toutes 
les questions relatives aux cyberrisques. Il/elle est 
à la tête du Centre national pour la cybersécurité 
(NCSC), préside les comités interdépartementaux 
d’amélioration de la coordination des travaux 
dans le domaine des cyberrisques et représente la 
Confédération dans d’autres comités.

4	 Centre national pour la cybersécurité (NCSC) : https ://www.ncsc.admin.ch/ncsc/fr/home/ueber-ncsc/das-ncsc.html (état au 
07.01.2021).

	– Groupe Cyber : renforce la coordination entre les 
trois domaines de la sécurité, de la défense et 
de la poursuite pénale, veille à une évaluation 
conjointe de la menace et supervise la gestion 
par les services fédéraux des incidents graves 
et impliquant plusieurs départements. Selon 
la situation, des représentant/e/s des cantons 
peuvent être invités.

	– Comité de pilotage de la SNPC : assure la mise 
en œuvre coordonnée et ciblée des mesures de la 
SNPC et formule des propositions visant à son 
développement ultérieur. Des représentant/e/s de 
la Confédération, mais aussi des cantons (RNS 
et Conférence des directrices et directeurs des 
départements cantonaux de justice et police 
(CCDJP)), de l’économie et des hautes écoles 
siègent également dans cet organe.

DÉLÉGUÉ/E FÉDÉRAL/E 
À LA CYBERSÉCURITÉ

GROUPE CYBER (départements) 
– �Évalue les menaces et les dispositifs de sécurité
– �Surveille la gestion des cyberincidents graves

COMITÉ DE PILOTAGE SNPC 
(Confédération, cantons, milieux économiques, 
hautes écoles)

– Accompagne et développe la stratégie

DÉLÉGATION CYBER DU CONSEIL FÉDÉRAL 
(DFF, DFJP, DDPS)

CENTRE NATIONAL POUR LA CYBERSÉCURITÉ (NCSC) 
dont MELANI (Centrale d’enregistrement et d’analyse pour la sûreté de l’information)

Illustration 1 : Organisation de la Confédération pour la cybersécuritéI 
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	– Centre national pour la cybersécurité (NCSC) :  
ce centre assume les tâches suivantes : 

	– guichet national des autorités, des particuliers 
et de la population pour les signalements 
d’incidents et les questions relatives aux 
cyberrisques ;

	– exploitation de l’équipe d’intervention en cas 
d’urgence informatique (computer emergency 
response team, GovCERT) à titre de service 
technique spécialisé ;

	– conduite opérationnelle de la gestion des 
incidents en cas de cyberincidents graves ;

	– bureau du/de la délégué/e à la cybersécurité ;

	– service spécialisé chargé de la sécurité 
informatique de la Confédération ;

	– exploitation d’un pool d’experts chargé d’as-
sister les offices spécialisés dans le développe-
ment et la mise en œuvre de normes en 
matière de cybersécurité ;

	– collaboration avec la science et la recherche ;

	– collaboration internationale à l’échelon 
technique.

La mise en place du Centre national pour la cybersé-
curité (NCSC) est en cours. Le cas échéant, les cantons 
pourront lui fournir des prestations5.

5	 Dans le cadre d’un projet placé sous la direction du RNS, un état des lieux des prestations cantonales sera dressé au cours des 
prochains mois afin de déterminer la manière dont leurs compétences peuvent être mises à disposition d’autres bénéficiaires de 
prestations.

6	 Bischof, Angelika P. « Aux exploitants de jouer ». Protection de la population 27 (2017), pp. 13–15.
7	 Les bases légales de l’approvisionnement économique du pays sont formées par l’art. 102 de la Constitution et par la loi sur l’approvi-

sionnement du pays.
8	 Office fédéral pour l’approvisionnement économique du pays (2018). Norme minimale pour améliorer la résilience informatique, 

sous : https ://www.bwl.admin.ch/bwl/fr/home/themen/ikt/ikt_minimalstandard.html (état au 22.01.2021).

5.2	 Autres organes fédéraux responsables
La création du poste de délégué/e de la Confédération 
à la cybersécurité permet également l’établissement 
d’un SPoC servant notamment d’interlocuteur pour 
les autorités fédérales. En particulier, les partenaires 
au niveau national sont les suivants :

	– Office fédéral de la protection de la population 
(OFPP) : en collaboration avec l’Office fédéral pour 
l’approvisionnement économique du pays, l’OFPP 
favorise la résilience (capacité de résistance et 
de régénération) des infrastructures critiques au 
moyen de mesures ciblées. La protection des in-
frastructures d’information et de communication 
revêt une importance majeure6.

	– Office fédéral pour l’approvisionnement écono-
mique du pays (OFAE) : organisation compétente 
en matière d’approvisionnement du pays en biens 
et services de première nécessité afin de pouvoir 
faire face à une grave pénurie à laquelle l’éco-
nomie n’est pas en mesure de remédier par ses 
propres moyens7, l’OFAE a édicté une norme mini-
male pour améliorer la résilience informatique8. Si 
les entreprises et organisations sont responsables 
de leur propre protection, une responsabilité lé-
gale s’applique néanmoins lorsque l’exploitation 
(régulière) d’infrastructures critiques est concer-
née. Les normes en question sont également appli-
cables à d’autres domaines et entreprises.

	– Centrale d’enregistrement et d’analyse pour la sû-
reté de l’information (MELANI) : la mission de ME-
LANI consiste à identifier les dangers de manière 
précoce et à les maîtriser, ainsi qu’à soutenir les 
exploitants d’infrastructures critiques en cas de 
crise. À cette fin, MELANI exploite l’équipe d’inter-
vention en cas d’urgence informatique (GovCERT), 
qui fournit notamment des prestations comme des 
analyses techniques et des informations au sujet 
d’attaques ciblées contre des infrastructures cri-
tiques, ainsi que l’Operation and Information Cen-

Organisation pour la cybersécurité 14



ter (OIC), responsable de l’analyse de la situation. 
MELANI constitue par ailleurs le guichet national 
pour les signalements de cyberincidents. Ce gui-
chet est rattaché au Centre national pour la cyber-
sécurité, premier interlocuteur pour toute question 
en rapport avec les cyberrisques9. 

	– Ministère public de la Confédération (MPC) : le 
MPC est responsable des délits classiques contre 
la sûreté de l’État, c’est-à-dire des actes pénale-
ment répréhensibles visant avant tout la Confé-
dération ou ses intérêts. Sa compétence s’étend 
aussi à la poursuite pénale d’affaires complexes, 
intercantonales ou internationales, en matière de 
crime organisé (y c. le terrorisme et son finance-
ment), de blanchiment d’argent et de corruption. 
Le MPC se saisit également des cas de criminali-
té économique d’ampleur nationale ou interna-
tionale10. La plateforme commune Cyberboard (cf. 
chap. 6.2.6) a été créée sous la houlette du MPC 
en collaboration avec fedpol et avec la participa-
tion des autorités de poursuite pénale cantonales 
et nationales ainsi que de représentants du volet 
préventif afin d’assurer une lutte contre la cyber-
criminalité coordonnée et uniformisée aux éche-
lons opérationnel et stratégique. 

	– Office fédéral de la police (fedpol) : la sécurité 
publique incombe en premier lieu aux cantons. 
Cependant, fedpol assure les tâches de coordi-
nation, d’analyse et d’investigation dans des cas 
complexes de grande criminalité ainsi que dans 
le cadre de thématiques transfrontalières comme 
la criminalité sur Internet. La nouvelle loi fédé-
rale sur les mesures policières de lutte contre le 
terrorisme (MPT) prévoit explicitement la collabo-
ration avec les cantons afin de lutter contre la cy-
bercriminalité11. En outre, fedpol fait office d’élé-
ment de liaison avec l’étranger, la criminalité ne 
s’arrêtant pas aux frontières. Des informations 
sur la prévention et les dangers sur Internet pour 

9	 https ://www.ncsc.admin.ch/ncsc/fr/home.html (état au 07.01.2021).
10	 https ://www.bundesanwaltschaft.ch/mpc/fr/home/die-bundesanwaltschaft/aufgaben-breit11.html (état au 04.01.2021).
11	 Le Parlement a approuvé la loi PMT (FF 2020 7499) à la fin du mois de septembre 2020.
12	 https ://www.fedpol.admin.ch/fedpol/fr/home.html (état au 07.01.2021).
13	 Les deux conférences gouvernementales sont représentées : la Conférence des directrices et directeurs des départements cantonaux 

de justice et police (CCDJP) et la Conférence gouvernementale des affaires militaires, de la protection civile et des sapeurs-pompiers 
(CG MPS).

14	 Cf. annexe III pour un exemple concret.

la population sont régulièrement publiées sur le 
site Internet de fedpol12. 

	– Réseau national de sécurité (RNS) : le/la délégué/e 
du RNS pour la Confédération et les cantons joue 
le rôle de partenaire en matière de coordination de 
la mise en œuvre des mesures de la SNPC II (inter-
face entre la Confédération et les cantons) et fait of-
fice d’interlocuteur en matière de développements 
dans le domaine cyber à l’échelon stratégique.

5.3	 Intégration des cantons

L’intégration des cantons peut aussi bien être réa-
lisée à l’échelon politico-stratégique13 qu’à l’éche-
lon opérationnel14. L’illustration ci-dessus présente 
les instances paritaires du RNS, au sein desquelles 
siègent des représentant/e/s des cantons. Ces organes 
abordent les défis liés à la politique de sécurité qui les 
concernent collectivement, auxquels appartient aussi 
la cybersécurité.

Plateforme politique RNS
(DFJP, DDPS, CCDJP, CG MPS)

Délégué/e RNS

Groupe spécialisé Cyber RNS
Accompagnement du plan de mise en œuvre des cantons

Groupe de travail

Illustration 2 : Organisation du RNSII 
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5.4	 Organisation cantonale pour 
la cybersécurité

Deux structures organisationnelles sont possibles au 
sein d’un canton :

	– une personne interne à l’administration est nom-
mée coordinateur/trice pour la cybersécurité (p. 
ex. préposé/e à la sécurité de l’information ou 
responsable de l’informatique) et agit au sein des 
structures existantes, ou

	– sur décision de l’échelon politique, une organi-
sation pour la cybersécurité comprenant un/e 
coordinateur/trice est créée, comme illustré dans 
l’exemple ci-après.

Le renforcement de la résilience informatique et de 
la sécurité intégrale au sein d’un canton repose sur 
une organisation optimale de l’administration et de 
ses partenaires. La présente illustration est fournie 
à titre d’exemple et doit être adaptée en fonction des 
particularités cantonales. 

5.4.1	 Coordinateur/trice pour la cybersécurité
La plus-value apportée par le poste de coordinateur/
trice pour la cybersécurité repose notamment sur son 
rôle de SPoC au sein du canton, mais aussi vis-à-vis des 
autorités à l’échelon nationale. Cette fonction assure 
en outre la mise en réseau des divers acteurs étatiques 
et privés. La conduite de la situation lui incombe en 
cas de cyberincident. En guise de soutien, le/la délé-
gué/e à la cybersécurité peut faire appel à l’état-ma-
jor cantonal de conduite (EMCC) ou à l’organe canto-
nal de crise (OCC). Inversement, l’organe opérationnel 
peut également être mis à contribution par l’EMCC ou 
l’OCC en cas d’incident lié à la sécurité. Il importe donc 
de définir d’ores et déjà les compétences en amont. Le 
cahier des charges du/de la coordinateur/trice pour 
la cybersécurité est détaillé ci-après. Ces tâches né-
cessitent des ressources en personnel estimées à un 
poste à temps complet, subordonné directement à un 
ou plusieurs conseillers ou conseillères d’État. Il est 
recommandé de fournir un soutien administratif au/ 
à la coordinateur/trice pour la cybersécurité.

Organe opérationnel 
Direction : coordinateur/trice cantonal/e 
pour la cybersécurité
Membres : 

– ministère public 
– police
– état-major cantonal de conduite (EMCC)
– service de renseignement cantonal
– informatique
– sécurité de l’information
– communication
– ….

Coordinateur/trice cantonal/e pour 
la cybersécurité

Délégation du gouvernement cantonal 
(2 CE)

Économie Infrastructures  
critiques Société civile Cantons Formation

Commission pour la cybersécurité  
(organe stratégique)
Direction : chancelier/ère d’État
Membres :
 

– �coordinateur/trice cantonal/e pour la 
cybersécurité 

– procureur/e général/e
– commandant/e de police
– chef/fe de l’état-major cantonal de
– conduite (EMCC)
– chef/fe de l’informatique
– préposé/e à la sécurité de l’information
– préposé/e à la protection des données
– responsable de la communication

Illustration 3: Organisation cantonale pour la cybersécuritéIII 
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Liste non exhaustive des tâches et compétences pos-
sibles pour la fonction de coordinateur/trice pour la 
cybersécurité :

No Sujet CA15 M16

D
ur

ab
le

m
en

t

Création de l’organisation cantonale pour la cybersécurité 8

1 Suivi des développements dans le domaine cyber à l’échelon stratégique

2 Suivi de la situation de la menace cyber
Interne : gestion des incidents, monitoring et service de renseignement cantonal
Externe : OSINT, signalements MELANI et Service de renseignement de la 
Confédération (SRC)

2 4

3 Évaluation du dispositif de sécurité

4 Responsabilité du risk management (RM) et du business continuity management 
(BCM)

5 Interface avec le/la délégué/e de la Confédération à la cybersécurité et avec la 
Conférence suisse sur l’informatique (CSI), représentation du canton pour 
toutes les questions liées au domaine cyber

6 Élaboration de supports de formation et organisation de formations, 
sensibilisation de l’administration, des entreprises et de la population

1 2

7 Coordination de la mise en œuvre des mesures de la SNPC II dans le canton

8 Établissement de contacts avec l’économie, notamment avec les infrastructures 
critiques du canton

9 Renforcement de la résilience de l’administration, des entreprises et de la population 3 4

10 Coordination des exercices au sein de l’état-major de crise avec les infrastructures 
critiques du canton

7 17

11 Contrôle de la standardisation et de la réglementation (p. ex. sécurité des réseaux) 6 8

En
 fo

nc
tio

n 
de

 la
 s

itu
at

io
n 12 Élaboration de demandes adressées à l’échelon politique, par exemple :

– élaboration de dispositions légales (loi ou ordonnance sur le domaine cyber)
– �sollicitation du budget nécessaire à la mise en œuvre des mesures d’améliora-

tion de la cybersécurité
– demande de mise en œuvre de mesures

13 Supervision des cyberincidents, définition des mesures immédiates et mise en 
exergue d’enseignements tirés des incidents

14 Sur demande, soutien aux autorités de poursuite pénale 

15 Sur demande, soutien aux autorités de poursuite pénale d’un autre canton

15	 Champs d’action issus du plan de mise en œuvre de la stratégie nationale de protection de la Suisse contre les cyberrisques (SNPC) 
2018–2022.

16	  Mesures issues du plan de mise en œuvre de la stratégie nationale de protection de la Suisse contre les cyberrisques (SNPC) 
2018–2022.
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5.4.2	 Délégation du gouvernement cantonal	
Elle se compose de deux ou trois conseillers/ères 
d’État.

Tâches :

	– définir à quel département le/la coordinateur/
trice pour la cybersécurité est subordonné/e ;

	– proposer le/la coordinateur/trice pour la cybersé-
curité et son/sa suppléant/e pour désignation par 
le Conseil d’Etat ;

	– approuver les objectifs et contrôler leur réalisa-
tion annuelle, le rapport annuel, le budget et le 
concept d’intervention.

5.4.3	 Commission pour la cybersécurité
Organe actif sur le plan stratégique, placé sous la di-
rection du/de la chancelier/ère et réunissant égale-
ment les membres suivants :

	– coordinateur/trice pour la cybersécurité ;

	– procureur/e général : représente les autorités de 
poursuite pénale ;

	– commandant/e de police : représente la police, 
avec le soutien du/de la chef/fe du suivi de la si-
tuation et/ou du/de la chef/fe de la police judi-
ciaire ;

	– chef EMCC : représente l’état-major cantonal de 
conduite, avec le soutien du/de la chef/fe du sui-
vi de la situation (le cas échéant) ;

	– chef/fe de l’informatique : représente les intérêts 
des fournisseurs de prestations informatiques ;

	– préposé/e à la sécurité de l’information ;

	– préposé/e à la protection des données ;

	– responsable de la communication.

17	 Le/le procureur/e qui fait office de SPoC pour les affaires du Ministère public de la Confédération relatifs à la cybersécurité devrait 
également siéger au sein de l’organe opérationnel, et vice-versa. 

Tâches :

	– approuver le rapport annuel du/de la coordina-
teur/trice pour la cybersécurité ;

	– contrôler l’organe opérationnel au moyen des 
objectifs définis et/ou atteints ;

	– évaluer la maîtrise des cyberincidents ;

	– évaluer les nouveaux vecteurs d’attaque comme 
l’Internet des objets (Internet of Things, IoT) ou 
les véhicules des organisations d’intervention 
d’urgence ;

	– tirer les enseignements des cyberincidents au 
sein de sa propre organisation ou de son environ-
nement ;

	– évaluer le niveau de formation de l’organe 
opérationnel ;

	– définir les conditions-cadres et les normes de 
sécurité applicables aux PME ;

	– …

5.4.4	 Organe opérationnel
L’organe opérationnel est dirigé par le/la coordina-
teur/trice pour la cybersécurité. Des représentant/e/s 
des organismes ci-dessous y siègent :

	– ministère public1 7;

	– police ;

	– EMCC ;

	– service de renseignement cantonal ;

	– informatique ;

	– sécurité de l’information ;

	– infrastructures critiques.

Tâches :

	– maîtriser les cyberincidents ;

	– évaluer les développements liés au domaine 
cyber dans ses domaines ainsi que les contre- 
mesures correspondantes ;
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	– assurer la formation et la sensibilisation des 
collaborateurs/trices ;

	– assurer la disponibilité des ressources néces-
saires (collaborateurs/trices, matériel informa-
tique, logiciels) au sein de son organisation ;

	– …

5.5	 Collaboration au sein des cantons
Les tâches du/de la coordinateur/trice pour la cyber-
sécurité sont transversales, elles concernent plusieurs 
départements au sein du canton. Il/elle travaille éga-
lement en collaboration avec les responsables des in-
frastructures critiques et d’autres organisations.

5.6	 Collaboration entre les cantons
Le/la coordinateur/trice pour la cybersécurité colla-
bore avec ses homologues des autres cantons.

18	 Dans le cadre de la stratégie nationale de protection de la Suisse contre les cyberrisques 2018–2022, les cantons procèdent à une 
auto-évaluation de leurs cyberrisques au moyen d’un outil élaboré par le RNS.

5.7	 Exigences minimales
Les conditions ci-dessous, qui peuvent aussi être in-
troduites par le/la coordinateur/trice pour la cyber- 
sécurité, doivent être réunies afin d’assurer le succès 
de l’organisation pour la cybersécurité :

	– 	proposition des formations et transmission 
des connaissances des autorités cantonales et 
communales ainsi que des partenaires ;

	– 	vue d’ensemble des processus d’affaires, des 
 infrastructures, des fournisseurs et des presta-
taires : les principaux processus d’affaires de l’ad-
ministration cantonale, les processus des parte-
naires ainsi que les interfaces avec ces derniers 
doivent être connus afin que les mesures de sécu-
rité nécessaires puissent être prises1 8;

	– 	BCM disponible et contrôlé ;

	– 	gestion des risques disponible ;

	– 	système de gestion de la sécurité 
de l’information disponible ;

	– 	processus définis et documentés dans le 
domaine de la maîtrise des cyberincidents.
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6.  Cyberrisques  
et cybermenaces
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Il existe plusieurs types de cyberrisques et de cyber-
menaces. Deux types de risques sont décrits ci-après 
à titre d’exemples.

6.1	 Cyberrisques

6.1.1	 Panne informatique
L’OFPP définit une panne informatique comme suit : 
« On parle de panne informatique lorsque des moyens 
techniques de traitement ou de diffusion de l’informa-
tion sont temporairement indisponibles. Eu égard au 
recours massif à l’informatique, une défaillance peut 
avoir de graves conséquences. Le dommage est fonc-
tion de la durée de la panne, de la nature des tech-
nologies concernées, du nombre et de l’importance 
des services et utilisateurs touchés, et des dégâts aux 
données. La défaillance de systèmes spécifiques peut 
également occasionner des dommages considérables 
si les systèmes informatisés de contrôle d’infrastruc-
tures critiques (centrales, transports, etc.) sont tou-
chés. Une défaillance peut ainsi générer d’autres 
dangers, parce que de nombreuses infrastructures dé-
pendent du bon fonctionnement de l’informatique et 
que ces technologies sont interreliées. Une panne in-
formatique peut avoir diverses origines, par exemple 
les perturbations ou les défaillances de composants, 
des erreurs humaines, des événements naturels (p. ex. 
des tremblements de terre), des actes criminels (cy-
bercriminalité, cyberterrorisme) ou des pannes tech-
niques (coupure d’électricité). »19 

19	 OFPP (2015). Analyse nationale des dangers – Dossier Panne des technologies de l’information et de la communication. https ://www.
babs.admin.ch/fr/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier.html (état au 07.11.2020).

20	 NCSC (2019). Rapport semestriel 2019/1 (janvier – juin), p. 31. https ://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/berichte.
html (état au 07.01.2021).

21	 DDPS (2016). RAPOLSEC 2016 : La politique de sécurité de la Suisse – Rapport du Conseil fédéral, p. 123. https ://www.newsd.admin.
ch/newsd/message/attachments/45069.pdf (état au 07.01.2021).

6.1.2	 Externalisation de prestations informatiques
Il n’y a pas que sur ses propres systèmes informa-
tiques que des données peuvent être perdues ou vo-
lées. L’externalisation de prestations (informatiques), 
par exemple dans le domaine de l’approvisionne-
ment en eau, s’accompagne souvent d’une perte de 
contrôle. Il est en effet difficile de déterminer les me-
sures de sécurité et les méthodes de gestion des in-
cidents adoptées par les fournisseurs et prestataires. 
Le risque augmente lorsque plusieurs prestataires ex-
ternes sont impliqués. Le cas échéant, le canton ou la 
commune s’expose à un cumul de risques. MELANI re-
commande donc de s’assurer par contrat que les par-
tenaires adoptent des mesures de sécurité adéquates, 
même si cela implique un effort de contrôle supplé-
mentaire20.

6.2	 Cybermenaces

6.2.1	 Cyberattaque
Le rapport sur la politique de sécurité 2016 définit une 
cyberattaque comme suit : « Action intentionnelle non 
autorisée d’une personne ou d’un groupe dans le cy-
berespace ayant pour but de porter atteinte à l’intégri-
té, à la confidentialité ou à la disponibilité d’informa-
tions et de données et pouvant, selon le type d’action 
choisi, aussi avoir des conséquences matérielles »21. 
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6.2.2	 Cybercriminalité
Le rapport sur la politique de sécurité 2016 définit la 
cybercriminalité comme suit : « Ensemble des infrac-
tions et omissions commises dans le cyberespace »22. 
La doctrine antérieure23 faisait une distinction entre 
les cybercrimes au sens strict et au sens large. Par cy-
bercrime au sens strict, on entendait les « infractions 
informatiques », de la collecte de données au sens de 
l’art. 143 du code pénal (CP) à l’utilisation frauduleuse 
d’un ordinateur au sens de l’art. 147 CP. Le cybercrime 
au sens large rassemblait tous les délits où l’ordinateur 
est un moyen ou un élément de preuve. Cette distinc-
tion est considérée comme dépassée de nos jours, ce 
d’autant que les cyberphénomènes réunissent pour la 
plupart plusieurs délits et se composent d’une combi-
naison d’infractions selon la classification ci-dessus. 
La doctrine plus récente24 indique qu’il convient de 
distinguer les cas selon la complexité du phénomène 
et des investigations nécessaires, à savoir :

1. �la criminalité de haute technologie, dans le cas de 
groupes internationaux qui commettent des délits 
de manière aussi anonyme que possible dans un but 
professionnel ; l’élucidation de tels crimes nécessite 
l’utilisation ciblée de mesures de surveillance se-
crètes dans le cadre de processus opérationnels exi-
geant beaucoup de ressources ; 

2. �la cybercriminalité, qui regroupe des formes clas-
siques de chantage et d’escroquerie qui font l’objet 
d’enquêtes qui exigent beaucoup de ressources mais 
qui n’impliquent pas de mesures de surveillance en 
temps réel ;

22	 Cf. ibid. p. 7673. 
23	 Allianz der schweizerischen Strafverfolgung zur Bekämpfung der Cyberkriminalität, procès-verbal de la 1re séance du 2 septembre 2016.
24	 Staatsanwaltsakademie, Université de Lucerne, Cybercrime Cours I–III, Centre de compétences Cybercrime, canton de Zurich.

3. �la criminalité numérique, qui regroupe l’ensemble 
des délits où un ordinateur ou un support de don-
nées constitue un moyen ou un élément de preuve, 
et dont l’identification des auteur/e/s est possible à 
l’aide de mesures simples d’entraide judiciaire ou de 
requêtes quant au propriétaire de la connexion. De 
fait, la cybercriminalité relève davantage d’une mé-
thode d’enquête visant à identifier les auteurs des 
infractions sur Internet et sur le darknet que d’une 
catégorie de délits.

Il convient de définir les phénomènes les plus fré-
quents afin d’assurer une compréhension uniforme et 
de contribuer à la coordination judiciaire en la matière. 
C’est pourquoi des « fiches phénomènes » ont été éla-
borées dans le cadre de la SNPC 2012–2017. Les auto-
rités peuvent obtenir la liste des divers phénomènes 
recensés auprès de fedpol.
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6.2.3	 Facteurs d’évaluation
Les aspects ci-dessous25, interdépendants, doivent 
être impérativement pris en compte dans l’évaluation 
d’un événement.

25	 OFPP (2015). Dossiers sur les dangers et scénarios. https ://www.babs.admin.ch/fr/aufgabenbabs/gefaehrdrisiken/natgefaehrdana-
lyse/gefaehrddossier.html (état au 07.01.2021).

Sources de danger 	– Caractéristiques des auteur/e/s (idéologie, disposition à la violence, capacité de nui-
sance, savoir-faire, degré d’organisation, ressources, infrastructures contrôlées/déjà dis-
ponibles)

	– Attitude d’un État tiers ou d’organisations (criminelles ou paraétatiques) présentes 
dans le pays

	– Vulnérabilité des systèmes (perméabilité, mesures de protection, interfaces/points 
d’accès, ingénierie sociale, intégration lacunaire de la sécurité de l’information dans 
des processus de sécurité stratégiques intégraux)

Occurrence temporelle 	– Généralement en lien avec des décisions et des développements économiques, 
politiques ou sociaux

	– La préparation des moyens d’action et des infrastructures nécessaires peut déjà avoir 
eu lieu dans un autre contexte. La manipulation illicite d’un système informatique peut 
survenir antérieurement à la cyberattaque elle-même qui, selon les circonstances, peut 
être très brève.

Lieu/étendue 	– Taille et caractéristique de l’objet attaqué (objectif isolé, branche, secteur, degré 
d’interconnexion des secteurs, technologie spécifique, etc.)

	– Source de l’attaque (lieu où se trouvent l’auteur/e de l’attaque et ses complices)
	– Infrastructures utilisées (réseaux, interfaces, protocoles, etc.)

Déroulement 
de l’événement

	– Délai de préalerte de la panne
	– Efficacité des mesures préventives, y compris de la pratique juridique
	– Efficacité des contre-mesures spécifiques prises
	– Déroulement de l’attaque (le cas échéant, par paliers)
	– Attitude des organisations concernées, des forces d’intervention et des autorités 

compétentes
	– Réaction de la population et des milieux politiques
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6.2.4	 Classification des agresseurs
Le tableau ci-dessous illustre la probabilité et le de-
gré de professionnalisme des attaques dans l’espace 
virtuel visant des personnes, des entreprises, des 
banques, des infrastructures critiques (police, ser-
vices sanitaires, pompiers, hôpitaux, etc.) et des or-
ganismes publics.

La flèche bleue représente le degré de professionna-
lisme des agresseurs. La flèche grise indique la proba-
bilité d’une attaque.

Exemple d’interprétation : les acteurs étatiques dis-
posent d’un vaste savoir et de moyens financiers consi-
dérables pour lancer des attaques ciblées dans le cadre 
d’une mission clairement définie. La probabilité qu’un 
tel cas survienne est néanmoins faible. A contrario, il 
est beaucoup plus probable que des vandales dispo-
sant de moyens minimaux lancent une attaque.

Agresseurs Connais-
sances

Objectifs Moyens Démarche Probabilité

Ci
bl

ée

– �Acteurs 
étatiques 

– �Services de 
renseigne-
ment

Très  
élevées

– Information
– �Espionnage
– �Lutte contre le 

terrorisme/ 
la criminalité

– �Dommages

– �Moyens financiers 
importants

– �Accent sur les 
bénéfices, moins 
sur les coûts

– �Achètent du savoir- 
faire et forment des 
spécialistes

– �Attaques discrètes 
et durables

Très faible

Terroristes Élevées – �Dommages
– �Attention
– �Manipulation
– �Influence 

politique

– �Moyens financiers 
moyens, utilisés 
pour des attaques 
physiques et 
logiques

– �Achètent du savoir- 
faire sur le marché 
noir

– �Attaques physiques 
et logiques

Faible

Criminalité 
(organisée)

Moyennes – �Argent – �Affaires
– �Gains d’argent à 

long terme
– �Le rapport coût/ 

utilité doit être 
équilibré 

– �Bandes existantes
– �Bandes de spécia-

listes organisées 
spontanément

– �Corruption

Moyenne

Op
po

rtu
ni

st
e

Hacktivistes, 
groupes

Faibles – �Attention
– �Dommages
– �Dénonciation de 

la vulnérabilité 
des systèmes

– �Moyens minimes
– �Portée importante 

– �Amateurs et spécia-
listes fortement 
motivés

– �Développement d’une 
dynamique propre et 
imprévisible

Forte

Vandales, 
script kiddies

Très 
faibles

Prestige et 
renommée

– �Moyens minimes 
– �Connaissances 

minimes

Utilisation d’outils 
à disposition

Très forte

Illustration 4 : Classification des agresseursIV 
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6.2.5	 Diagramme des conséquences
Voici une illustration des événements et développe-
ments de la liste de l’OFPP26 concernant les dangers 
susceptibles de déclencher une panne de l’infrastruc-
ture informatique ou d’en découler27. La fourniture 
de prestations peut être légèrement compromise voire 
rendue impossible, les opérations peuvent être pertur-
bées de court terme à long terme, tandis qu’une perte 
de réputation à l’échelle nationale, voire internatio-
nale, peut survenir.

Comme le montre ce graphique, l’économie est forte-
ment affectée par la cybercriminalité. À l’échelle mon-
diale, il en résulte des pertes de 600 milliards de dol-
lars28. Le sondage mondial sur la fraude et les crimes 

26	 OFFP (2013). Katalog möglicher Gefährdungen. Grundlage für Gefährdungsanalyse. http ://www.alexandria.admin.ch/bv001492631.pdf 
(ce document n’est plus disponible en français) (état : 21.01.2021).

27	 OFFP (2013). La liste des dangers possibles. http ://www.alexandria.admin.ch/bv001492631.pdf (ce document n’est plus disponible 
en français) (état au 07.01.2021).

28	 McAfee (2018). Economic Impact of Cybercrime— No Slowing Down. https ://www.mcafee.com/enterprise/en-us/forms/gated-form.ht-
ml ?docID=5fee1c652573999d75e4388122bf72f5&tag=ec&eid=18TL_ECGLQ1_CT_WW (état au 17.02.2021).

29	 PricewaterhouseCoopers (2018). Globale Umfrage zur Wirtschaftskriminalität 2018 – Schweizer Erkenntnisse. https ://www.pwc.ch/
de/publications/2018/globale-umfrage-zur-wirtschaftskriminalitaet-2018.pdf (état au 12.10.2020).

économiques effectué en 2018 par Pricewaterhouse-
Coopers a révélé29, que la cybercriminalité figure au 
deuxième rang des délits économiques les plus fré-
quents en Suisse (44 %, contre 31 % dans le monde). 
Les dommages causés sont tout aussi élevés pour la 
Suisse. Les techniques d’attaque les plus courantes 
étaient l’hameçonnage (42 %) et les logiciels malveil-
lants (31 %). Seules 54 % des entreprises suisses dis-
posaient d’un programme de cyber-sécurité opéra-
tionnel. La cybercriminalité est considérée comme le 
risque le plus important et continuera à l’être dans le 
futur. La cybersécurité devient par conséquent une 
priorité des directions des entreprises et il importe 
d’entreprendre les efforts correspondants.

Illustration 5 : Diagramme des conséquencesV 

1 2 3 4

Victimes décédées

Blessés

Dommages patrimoniaux/coûts de maîtrise

Réduction de la capacité économique

Problèmes/interruptions d’approvisionnement

Atteinte à la réputation

Perte de confiance en l’État/les institutions

Panne informatique

Ampleur des dommages

Cyber

Pe
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s
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ie
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é
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Au sein de la catégorie consacrée aux cyberattaques, 
le sondage fournit l’exemple d’un acte délibéré corres-
pondant aux délits suivants : sabotage de bâtiments, 
de locaux ou de moyens informatiques ; vol et trans-
mission d’informations ou de moyens informatiques ; 
tentative par les agresseurs de placer des logiciels mal-
veillants dans l’environnement informatique ainsi que 
d’exploiter des failles de sécurité dans les systèmes 
d’exploitation et les logiciels. Les conséquences sont 
les suivantes : prestations réduites ou rendues impos-
sibles ; accès de personnes non autorisées à des bâti-
ments, des locaux, des données, des informations ou 
des moyens informatiques ; vol de valeurs et d’infor-
mations.

La représentation ci-après de l’impact de la probabilité 
de survenue d’un événement et des dommages maxi-
maux à escompter permet de déterminer le score de 
risque correspondant à cet exemple.

Les dommages sont évalués selon trois catégories : 

	– préjudice financier ;

	– défaillance de processus d’affaires critiques ;

	– défaillance de processus d’affaires non critiques.

Dans notre exemple, la catégorie Défaillance de pro-
cessus d’affaires critiques a été jugée prioritaire et 4 
points lui ont donc été attribués. Sa survenue a été 
jugée probable, correspondant à 5 points. Le score de 
risque (produit de la probabilité de survenue et des 
dommages maximaux) s’élève donc à 20 points.

Une gestion exhaustive des risques est indispensable 
pour maîtriser les cyberattaques et leurs conséquences.

Conséquences

Niveau

Préjudice 
financier 
(en mio CHF)

Défaillance 
de processus 
d’affaires 
critiques 
(en jours)

Défaillance 
de processus 
d’affaires non 
critiques 
(en jours)

Score de risque = Conséquences x Probabilité de survenue

très élevé
6 > 10 >14 6 12 18 24 30 36

élevé
5 1 – 10 7 – 14 5 10 15 20 25 30

important
4 0.5 – 1 3 – 7 4 8 12 16 20 24

modéré
3 0.1 – 0.5 0.5 – 3 >3 3 6 9 12 15 18

faible
2 0.01 – 0.1 0.5 1 – 3 2 4 6 8 10 12

très faible
1 < 0.01 < 1 1 2 3 4 5 6

Très peu 
probable

1
plus de 10 

ans

peu 
probable

2
tous les 

5 à 10 ans

rare

3
tous les 
3 à 5 ans

possible

4
tous les 

2 à 3 ans

probable

5
tous 

1 à 2 ans

très 
probable

6
plusieurs 

fois par an

Probabilité de survenue

Illustration 6 : Matrice de risquesVI 
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Exemple
Etape 1 Évaluation 

du risque 
financier

Évaluation des défaillances 
de processus d’affaires

Le préjudice 
financier se 
situe entre 
0,01 et 
1,1 mio CHF.
Niveau 2

Etape 2 Évaluation 
de la durée 
maximale de 
la défaillance 
pour les 
processus 
d’affaires 
critiques
La défaillance 
peut durer 
7 jours au 
maximum.
Niveau 4

Etape 3 Évaluation 
de la durée 
maximale de 
la défaillance 
pour les 
processus 
d’affaires non 
critiques
La défaillance 
peut durer plus 
de 3 jours.
Niveau 3

Le niveau de conséquence maximal est appliqué. 
Dans l’exemple, sa valeur s’élève à 4

Etape 4 Évaluation de la probabilité de survenue
La défaillance survient tous les 1 à 2 ans.

Niveau 5
Score de risque (Conséquences [4] x Probabilité de survenue [5]) = 20

Etape 5 Mise en œuvre 
des mesures 
de réduction 
des risques

Comme le 
score de risque 
s’élève à 20, 
les mesures de 
réduction des 
risques doivent 
être mises 
en œuvre en 
l’espace de 1 
mois.

Protection de base      
Score de 1à 4

Des mesures de réduction des 
risques ne sont pas nécessaires.

Besoin de protection accru 
Score de 5 à 15

Des mesures de réduction des 
risques doivent être mises en œuvre 
en l’espace de 6 mois.

Besoin de protection très élevé
Score de 18 à 36

Des mesures de réduction des risques 
doivent être mises en œuvre en l’espace 
de 1 mois.

Source: D’après les directives de l’Unité de pilotage informatique de la Confédération
P042 – Concept de sécurité de l’information et de protection des données (concept SIPD) – version 4.3
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6.2.6	 Lutte contre la cybercriminalité
La lutte contre la cybercriminalité constitue typique-
ment une tâche qui doit être menée conjointement par 
les autorités de poursuite pénale de la Confédération 
et des cantons. C’est pourquoi le concept Cyberboard 
a été élaboré en 2018, permettant d’opérer le renfor-
cement nécessaire de la coordination dans le cadre 
du traitement conjoint des affaires intercantonales 
et internationales. Plateforme fondée sur le maintien 
des structures et des compétences actuelles, le Cyber-
board ne modifie pas les responsabilités et ne crée 
pas de nouvelles autorités. Il se compose d’un échelon 
opérationnel réunissant Cyber-CASE, Cyber-STATE et 
Cyber-CORE, et d’un échelon stratégique représenté 
par Cyber-STRAT. 

	– Cyber-STRAT : responsable du pilotage straté-
gique et de l’orientation de l’échelon opération-
nel du Cyberboard.

	– Cyber-CORE : cet organe représente l’élément 
central de l’échelon opérationnel du Cyberboard. 
Certaines tâches de Cyber-CORE ont été assurées 
jusqu’à présent par des collaborateurs/trices du 
MPC ; l’organe lui-même n’a toutefois pas encore 
été établi officiellement.

	– Cyber-CASE : vue d’ensemble nationale des af-
faires, partage d’expériences entre cantons/auto-
rités, discussions au sujet d’affaires en cours, etc.

	– Cyber-STATE : évaluation de la situation de la me-
nace consolidée à l’échelle nationale (et non 
uniquement dans le canton). Jusqu’à présent, 
Cyber-STATE n’a pas non plus été établi officielle-
ment, car MELANI est représentée dans Cyber- 
CASE au titre d’organe de contribution centralisé 
en matière de situation.

St
ra

té
gi

qu
e

Or
ga

ne
 

de
 p

ilo
ta

ge

Cyber-STRAT

CCDJP CCPCS CPS fedpol MPC PSC RNS SRC UPIC

O
pé

ra
ti

f

El
ém

en
t 

pr
in

ci
pa

l Cyber-CORE 
Coordination / Coopération / Consultation / Communication

CCPCS CPS fedpol MELANI MPC SCR 
Cyber-SRC

Vo
le

ts

Cyber-CASE 
Vue d’ensemble des affaires

MELANI 
(GovCERT)

NEDIK 
NC3 / RC3 / Polices cantonales

MPC SPoC MP 
cantonaux

Cyber-STATE 
Etat de la situation

MELANI NEDIK 
(NC3/RC3/Polices cantonales)

MPC SPoC MP 
cantonaux

SRC 
Cyber-SRC

Cyberboard

Illustration 7 : CyberboardVII 

Cyberrisques et cybermenaces 28



7.  Stratégies et normes
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Le concept repose sur les stratégies et normes ci-des-
sous, qui prévoient parfois de manière explicite l’éla-
boration du présent concept d’organisation cantonale 
pour la cybersécurité et sa mise en œuvre. L’applica-
tion de normes assure par ailleurs la possibilité de pro-
céder à des contrôles adaptés.

7.1	 Documents de base à l’échelon 
de la Confédération

	– 	Stratégie nationale de protection de la Suisse 
contre les cyberrisques (SNPC II)	 2018–202230 

	– 	Stratégie nationale de protection des 
infrastructures critiques (PIC)	 2018–202231 

	– 	Ordonnance sur la protection contre les 
cyberrisques dans l’administration 
fédérale	 27.05.202032

	– 	Plan de mise en œuvre de la stratégie 
nationale de protection de la Suisse 
contre les cyberrisques	 2018–202233 

	– Norme minimale pour améliorer 
la résilience informatique	 201834 

	– Analyse des risques et des vulnérabilités,  
mesures de résilience	 201835 

30	 https ://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-70482.html (état au 07.01.2021).
31	 https ://www.babs.admin.ch/fr/aufgabenbabs/ski/nationalestrategie.html (état au 15.07.2020).
32	 https ://www.admin.ch/opc/fr/official-compilation/2020/2107.pdf (état au 15.07.2020).
33	 https ://www.ncsc.admin.ch/ncsc/fr/home/strategie/umsetzungsplan.html (état au 12.01.2021).
34	 https ://www.bwl.admin.ch/bwl/fr/home/themen/ikt/ikt_minimalstandard.html (état au 15.07.2020).
35	 Ces documents peuvent être obtenus sur demande auprès de l’OFPP.
36	 National Institute of Standards and Technology (2018). Framework for Improving Critical Infrastructure Cybersecurity. https ://nvlpubs.

nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf (état au 05.11.2019).
37	 Conférence suisse sur l’informatique (CSI) : https ://intranet.sik.ch/dokumentation/ITEmpfehlungen/ITEmpfehlungen/Forms/AllItems.

aspx ?RootFolder=%2Fdokumentation%2FITEmpfehlungen%2FITEmpfehlungen%2FNSP%20Network%20Security%20Policies&Fol-
derCTID=0x0120004325A2A049A4D545B893CFF7CD3EC2F9&View=%7b9FD8BBC0-634A-4D17-B788-1D3F75D21ABD%7d (état au 
07.01.2021).

38	 https ://www.newsd.admin.ch/newsd/message/attachments/56944.pdf (état au 09.07.2020).
39	 https ://kdk.ch/fileadmin/files/Newsletter/Leitlinien-E-Government_20180927-f.pdf (état au 09.07.2020).
40	 Ajout des documents du canton.

7.2	 Documents de base à l’échelon cantonal

	– 	Cybersecurity Core Framework/ 
NIST Standard	 201836 

	– 	Politique de sécurité du réseau (NSP)	 201737

	– 	Plan de mise en œuvre des cantons de  
 stratégie nationale de protection 
de la Suisse contre les cyberrisques 	 2018–202238 

	– 	Lignes directrices des cantons 
relatives à l’administration numérique	 201839 

	– 	Stratégies/documents des cantons40
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8.  Prescriptions légales  
et autres
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Le présent concept repose sur les bases ou prescrip-
tions légales suivantes4 1:

41	 Ces indications servent comme exemples. Les bases légales sont à compléter et/ou modifier afin de mettre en place l’organisation 
cantonale pour la cybersécurité correspondante.

Ces prescriptions doivent être contrôlées régulière-
ment, à savoir environ une fois par an. En fonction 
du résultat, des modifications s’imposent au sein de 
l’organisation.
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des lois ou 
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Nom Date d’entrée 
en vigueur

LOA X Loi sur l’organisation de l’administration 12.01.2007

OCC X Ordonnance sur l’organe cantonal de crise 05.09.2018

OPCy X Ordonnance sur les cyberrisques 27.05.2020

D-GDI X Directives sur la garantie de disponibilité des moyens 
informatiques

03.05.2004

PAI X Prescriptions en matière d’acquisition de moyens informatiques 02.06.2015
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9.  État des lieux
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9.1	 Interventions parlementaires liées à la 
prévoyance en matière de cybersécurité

Les interventions parlementaires constituent une base 
importante pour la mise en œuvre de l’organisation 

pour la cybersécurité au sein du canton. Le tableau 
ci-dessous sert de modèle pour l’aperçu des inter-
ventions cantonales. L’entrée saisie est fournie à titre 
d’exemple.

Numéro d’objet Date Titre Nom Genre Statut
– Mandat
– En traitement
– Traité

16.5128 12.02.2020 Cybercriminalité Marina Modèle Interpellation En traitement

9.2	 Incidents
La liste des incidents (au sein du canton) permet une 
représentation systématique ainsi qu’un aperçu des 

attaques qui ont suscité, ou suscitent encore, des dom-
mages et des coûts plus ou moins importants, comme 
le montrent les exemples suivants.

Date Titre Description Coûts globaux
estimés

12.06.2019 Ransomware  Chiffrage d’informations 200‘000 CHF

25.09.2019 Fuite de données Des données du département x ont fuité 1‘000‘000 CHF

15.09.2019 Droits d’accès Droits d’administrateur utilisés par des personnes non autorisées 30‘000 CHF

La cybersécurité est cruciale pour prévenir de tels in-
cidents. La création de l’organisation cantonale pour 

la cybersécurité apporte une contribution majeure en 
la matière.
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9.3	 Mesures mises en œuvre dans les 
domaines de l’organisation, de l’informa-
tique et de la sécurité de l’information

Le tableau ci-dessous illustre à titre d’exemple la 
mise en œuvre des mesures d’un canton. Servant à  
 

 
 
 
la fois d’aperçu et de base de l’évaluation de la cy-
ber-résilience, il doit être régulièrement adapté. 

Sujet Degré de 
mise en 
œuvre 

Entrée en vigueur de la directive du canton en matière de sécurité de l’information 100%

Mise en œuvre des mesures visant à protéger l’administration 50%

Mise en œuvre des mesures assurant une protection de base et une protection accrue  
des moyens informatiques

75%

Concrétisation de la sécurité du réseau (concept, réalisation et contrôle) 80%

Application du business continuity management (BCM), y c. gestion des risques et des situations d’urgence 70%

Scénarios cyber et urgences informatiques au sein de l’organe cantonal de crise 20%

9.4	 Business continuity management (BCM) et 
préparation aux urgences informatiques

Le BCM et la préparation aux situations d’urgence in-
formatique constituent une composante importante 
de la maîtrise d’une cyberattaque. Le BCM doit être 
mis en place et contrôlé au sein de l’administration et 
soutenu sur le plan informatique (dans le cadre du ser-
vice continuity management de l’informatique).

9.5	 Approche intégrale
Les éléments suivants ont une influence sur le système 
informatique :

	– administration cantonale ;

	– citoyennes et citoyens ;

	– infrastructures critiques ;

	– bâtiments et locaux ;

	– technologies de l’information et de la communi-
cation et informations (p. ex. bases de données) ;

	– prestataires et fournisseurs internes et externes ;

	– guichet national (NCSC).

Grâce à ces indications, il est possible d’établir une 
image exhaustive de la situation, dont les enseigne-
ments permettent d’identifier les risques et de déduire 
des mesures (immédiates) susceptibles de les réduire.
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I.	 Normes recommandées
Il incombe au canton de définir l’une des normes ci-dessous pour sa sécurité de l’information et sa cybersécurité.

Norme ou
recommandation

Titre

ISO/IEC 27001 Technologies de l’information – techniques de sécurité – systèmes de management  
de la sécurité de l’information – exigences

ISO/IEC 27002 Technologies de l’information – techniques de sécurité – code de bonne pratique pour 
le management de la sécurité de l’information

ISOI/EC 31000 Management du risque

ISO/IEC 22301 Management de la continuité d’activité

BSI-Standards Recommandation de l’office fédéral allemand de la sécurité des technologies 
de l’information

NIST 800-82 Norme de sécurité de l’information, appliquée dans la norme minimale de l’OFAE

II.	 Documents de référence
Les références doivent être adaptées pour chaque canton.

Nr. Intitulé Auteur Date/version

[1] Stratégie nationale de protection contre les cyber-risques (SNPC) 2018 Conseil fédéral

[2] Stratégie nationale de protection des infrastructures critiques (PIC) 2018 Conseil fédéral

[3] Plan de mise en œuvre de la stratégie nationale de protection de la Suisse 
contre les cyberrisques (SNPC) 2018–2022

Conseil fédéral

[4] Stratégie en matière de cybersécurité du canton [nom du canton] Nom du canton

[5] Politique de sécurité du réseau (NSP) 2017

[6] Autres documents du canton

[7] Autres documents du canton

[8] Autres documents du canton
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III.	 Exemples de cyberincidents

Exemple 1 : administration de la ville de Berne

Dans son rapport semestriel 2019/1 (janvier – juin)42, 
la Centrale d’enregistrement et d’analyse pour la sû-
reté de l’information (MELANI) note, en citant Martin 
Müller, responsable de la cybersécurité de la ville de 
Berne, que les logiciels malveillants comme les che-
vaux de Troie de cryptage des données présentent un 
grave danger pour les autorités et les entreprises. Les 
agresseurs exigent des rançons et en contrepartie, ils 
promettent de décrypter les données verrouillées. Une 
telle garantie n’existe pas. L’administration de la ville 
de Berne a été la cible d’attaques de ce genre en 2017 
et en 2019. Le fait que, de nos jours, de telles attaques 
puissent être perpétrées en disposant de très peu de 
connaissances et de moyens est préoccupant. Les me-
sures de sécurité techniques comme les pare-feu et la 
gestion des sauvegardes jouent donc un rôle crucial. 
Martin Müller souligne toutefois que la formation et la 
sensibilisation du personnel constituent la mesure la 
plus importante pour assurer la sécurité des technolo-
gies de l’information et de la communication.

Exemple 2 : PostFinance

Début décembre 2010, PostFinance a fermé le compte 
de Julian Assange, fondateur du site WikiLeaks, au 
motif qu’il aurait fourni des informations inexactes 
quant à son lieu de résidence au moment de l’ouver-
ture du compte. Julian Assange avait indiqué résider à 
Genève, ce qui s’est avéré incorrect après un examen 
des données. Ses sympathisant/e/s ont réagi en lan-
çant des cyberattaques ciblées qui ont paralysé le site 
Internet de PostFinance pendant plusieurs heures.43 

42	 MELANI (2019). Rapport semestriel 2019/1 (janvier–juin), p. 5. https ://www.melani.admin.ch/melani/fr/home/documentation/rap-
ports/rapports-sur-la-situation/halbjahresbericht-2019-1.html (état au 07.11.2019).

43	 ATS (2010). « Postfinance-Webseite lahmgelegt », Neue Zürcher Zeitung, 08.10.2010, https ://www.ncsc.admin.ch/ncsc/fr/home/
dokumentation/berichte/rapports-sur-la-situation.html (état au 07.01.2021).

44	 Jenni, Thier (2020). « Wir hatten ein Riesenglück. Das Spital Wetzikon wurde von einem Trojaner angegriffen – viele Krankenhäuser un-
terschätzen die Gefahr », Neue Zürcher Zeitung, 28.01.2020, https ://www.nzz.ch/digital/wir-hatten-ein-riesenglueck-ld.1536678 ?re-
duced=true (état au 07.01.2021).

Exemple 3 : hôpital de Wetzikon

L’hôpital de Wetzikon a été la cible d’un cheval de 
Troie particulièrement agressif en octobre 2019. L’at-
taque a été perpétrée au moyen d’un courriel extrê-
mement convaincant, conçu de manière à ressem-
bler à une communication interne. Les destinataires 
étaient invités à ouvrir un document Word en pièce 
jointe et à activer une macro. Par ce biais, l’agresseur 
a obtenu l’accès au système sans que les victimes ne 
remarquent quoi que ce soit. Ces attaques se déroulent 
en plusieurs phases dans le but d’identifier le plus 
grand nombre de systèmes possible et de crypter aus-
si bien les sauvegardes que les systèmes connectés au 
réseau. S’ensuit la demande de rançon afin que la vic-
time puisse à nouveau accéder à ses données. L’hôpi-
tal de Wetzikon a cependant évité le pire, puisqu’un 
collaborateur du service informatique a détecté à 
temps certaines irrégularités dans le pare-feu. Les 
défaillances n’ont donc été que partielles, car les at-
taques ont pu être bloquées et les dommages réparés. 
Une telle affaire aurait toutefois pu avoir de fâcheuses 
conséquences pour de nombreux hôpitaux, étant don-
né qu’une multitude d’établissements du système de 
santé suisse ne répondent pas aux exigences mini-
males en matière de sécurité informatique44 .
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Références des illustrations 
I	 Source : NCSC
II	 Source : RNS
III	 Source : RNS
IV	 D’après Swisscom SA (2015). Cybersécurité : les menaces actuelles et leur évolution. https ://www.swisscom.ch/content/dam/

swisscom/fr/about/responsabilite/suisse-numerique/securite/documents/cyber-security-report.PDF.res/cyber-security-report.PDF 
(état au 18.08.2020).

V	 OFPP (2015). Analyse nationale des dangers – Dossier Panne des technologies de l’information et de la communication. https ://www.
babs.admin.ch/fr/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier.html#ui-collapse-683 (état au 14.10.2020).

VI	 Illustration : RNS
VII	 Source : MPC
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