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1. Zusammenfassung



Cyber ist ein Querschnittsthema, das sowohl Behor-
den (Verwaltung, Gerichte etc.), Kritische Infrastruk-
turen als auch weitere Institutionen sowie die Bevol-
kerung betrifft. Pravention und Sensibilisierung sowie
die Vorbereitung auf einen Cyber-Vorfall sind deshalb
zentral. Denn ein solcher Vorfall kann nicht mehr nur
durch eine Organisation bewiltigt werden. Cyberereig-
nisse sind kantons- und landeriibergreifend. Es wird
ein vernetztes und im Ereignisfall ein schnelles Den-
ken und Handeln gefordert. Die Sofortmassnahmen
nach einem Angriff miissen rasch und wirkungsvoll
umgesetzt werden. Das vorliegende Konzept mit emp-
fehlendem Charakter legt dar, welche Strukturen und
Aufgaben fiir die Prévention und die Erth6hung der Cy-
ber-Sicherheit im Verbund mit weiteren Akteuren im
Kanton empfohlen werden.

Folgende Vorteile resultieren aus der Umsetzung die-
ses Konzepts:

— Eine Ansprechstelle fiir alle Cyber-Belange des
Kantons, die zugleich auch den Bundesbehé6rden
als Single Point of Contact (SPoC) zur Verfiigung
steht.

— Der Datendiebstahl- und/oder -abfluss kann ver-
hindert oder gemindert werden.

ZUSAMMENFASSUNG

Die Informations- und Kommunikationstech-
nik-Mittel funktionieren weiterhin oder fallen nur
teilweise aus.

Die Geschiftsprozesse funktionieren weiterhin
oder fallen nur teilweise aus.

Die Kosten fiir eine Vorfallbewdltigung sind tief,
ein grosser Finanz- oder Imageverlust fiir die Ver-
waltung kann verhindert werden.

Die Vernetzung zu anderen involvierten Stellen,
insbesondere Kantone und dem Bund, ist sicher-
gestellt.

MELANI kann die kantonale Verwaltung bei ei-
nem Vorfall unterstiitzen.

Die kritischen Infrastrukturen (KIs) sind ge-
schiitzt.

Die Wiederherstellung von Daten und Informatio-
nen ist in Kiirze moglich.

Die Wiederherstellung der IKT-Infrastruktur
(Hardware- und Software inkl. Netzwerk) ist mog-
lich.
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2. Einleitung



Das vorliegende Konzept ist Teil der Umsetzung der
Nationalen Strategie zum Schutz der Schweiz vor Cy-
ber-Risiken (NCS) 2018-2022 und des dazugehdoren-
den Umsetzungsplans der Kantone. Bei der Erar-
beitung dieses Umsetzungsplans sprachen sich die
Kantonsvertretenden ausdriicklich fiir die Massnahme
zur Schaffung der kantonalen Organisationen fiir Cy-
ber-Sicherheit aus: «Analog zur neu geschaffenen Or-
ganisationsstruktur im Cyber-Bereich auf Stufe Bund
beabsichtigt diese Massnahme die Schaffung kan-
tonaler Organisationen fiir Cyber-Sicherheit.»! Die-
se kantonale Stelle sollte mit Budgethoheit und Wei-
sungsbefugnis ausgestattet sein und sie «(...) behilt
zu jeder Zeit den Uberblick, reprisentiert den Kanton
in Cyber-Belangen, vertritt ihn im Kantonalen Fiih-
rungsstab und gewdhrleistet die Schnittstellen inner-
halb des Kantons, zwischen den Kantonen und zum
Bund.»? Der Bundesratsbeschluss zur Organisation
des Bundes im Bereich Cyber-Risiken vom 30. Januar
2019 halt zudem nochmals explizit den Ausbau und
die Vertiefung der Zusammenarbeit mit den Kantonen,
der Wirtschaft und den Hochschulen zum Schutz vor
Cyber-Risiken fest. Der Bundesrat hat auch die Schaf-
fung eines Nationalen Kompetenzzentrums fiir Cy-
ber-Sicherheit (NCSC) beschlossen. Die dafiir vorge-
sehenen Strukturen dienen dem kantonalen Modell
als Grundlage. Komplementdr zur NCS hat der Bun-
desrat die Strategie zum Schutz kritischer Infrastruk-
turen (SKI)3 fiir den Zeitraum 2018-2022 verabschiedet,
auf welche das vorhandene Cyber-Konzept ebenfalls
Bezug nimmt.

EINLEITUNG

Die Konzeption zur Schaffung von kantonalen Orga-
nisationsstrukturen fiir Cyber-Sicherheit wurde von
einer Arbeitsgruppe des Sicherheitsverbunds Schweiz
mit Spezialisten aus verschiedenen Bereichen wie In-
formationstechnologie, Polizei, Bevolkerungsschutz
aus der gesamten Schweiz zur Implementation des
vorhergehenden erwdhnten kantonalen Umsetzungs-
plans fiir den Zeitraum bis 2022 erarbeitet. Die folgen-
den Kapitel sind als Hilfestellung fiir die Einfiihrung
einer kantonalen Cyber-Organisation zu verstehen
und erheben nicht den Anspruch auf Vollstandigkeit;
entsprechend kann das Konzept den jeweiligen kan-
tonalen Erfordernissen und Bediirfnissen angepasst
werden.

1 Informatiksteuerungsorgans des Bundes (ISB). Umsetzungsplan zur Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken

2018-2022, S. 78.
2 Ebd., S. 78.

3 Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022 (BBl 2018 503).
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3. Gegenstand und
Geltungsbereich



Das vorliegende Konzept kann die Grundlage fiir ei-
nen entsprechenden Regierungsratsbeschluss / eine
Regelung bilden, um die Cyber-Organisation in einem
Kanton zu implementieren. Die Aufgaben, Kompeten-
zen und Verantwortung sind in diesem Dokument be-
schrieben.

GEGENSTAND UNDGELTUNGSBEREICH

Dieses Konzept dient als Empfehlung sowohl fiir die
ganze kantonale Verwaltung als auch fiir andere Orga-
nisationen wie Spitdler, Universitédten etc. insbesonde-
re, wenn sie am gleichen Netzwerk wie die Behérden
angeschlossen sind.



4. Ziele



Vermeidung eines Cyber-Angriffs durch geeignete
Massnahmen, bspw. durch die Identifikation, den
Schutz, die Detektion, die Reaktion und die Wie-
derherstellung.

Minimierung des Schadens (finanziell und
Image) nach einem Angriff und raschmoglichste
Betriebsaufnahme der wichtigsten Geschaftspro-
zesse.

ZIELE

Die addquate Ablauf- und Aufbauorganisation
sind genehmigt, eingefiihrt und geiibt.

Sicherstellung des Zugangs zu einer stufenge-
rechten Sensibilisierung und Schulung fiir alle
Mitarbeitenden der Verwaltung.

1
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5. Cyber-Organisation
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Cyber-Organisation des Bundes*

Cyberausschuss des Bundesrats: Er setzt sich aus
den Vorstehenden der Departemente Eidgenossi-
sches Finanzdepartement (EFD), Eidgendssisches
Justiz- und Polizeidepartement (EJPD) und Eidge-
nossische Departement fiir Verteidigung, Bevol-
kerungsschutz und Sport (VBS) zusammen und
hat die Aufgabe, die Umsetzung der NCS zu be-
aufsichtigen.

Delegierter des Bundes fiir Cybersicherheit: Der
Delegierte ist direkt dem Departementsvorsteher
des EFD unterstellt und Ansprechperson fiir Poli-
tik, Medien und Bevélkerung fiir Fragen, welche
Cyberrisiken betreffen. Er steht dem Nationalen
Zentrum fiir Cybersicherheit (NCSC) vor, leitet die
interdepartementalen Gremien zur Verbesserung
der Koordination der Arbeiten im Bereich Cyber-

risiken und vertritt den Bund in weiteren Gremien.

CYBER-ORGANISATION

Kerngruppe Cyber: Sie starkt die Koordination
zwischen den drei Bereichen Sicherheit, Defence
und Strafverfolgung, sorgt fiir eine gemeinsame
Beurteilung der Bedrohungslage und beaufsich-
tigt die Bewdltigung von schwerwiegenden und
departementsiibergreifenden Vorféllen durch die
Bundesstellen. Vertretende der Kantone konnen
situativ eingeladen werden.

Steuerungsausschuss NCS (StA NCS): Er stellt die
koordinierte und zielgerichtete Umsetzung der
NCS-Massnahmen sicher und erarbeitet Vorschla-
ge zur Weiterentwicklung der NCS. In diesem Gre-
mium nehmen sowohl Vertretende des Bundes
als auch der Kantone (KKJPD und SVS) sowie der
Wirtschaft und der Hochschulen Einsitz.

CYBERAUSSCHUSS DES BUNDESRATS
(EFD, EJPD, VBS)

DELEGIERTER DES BUNDES
FUR CYBERSICHERHEIT

NATIONALES ZENTRUM FUR CYBERSICHERHEIT
einschliesslich MELANI (Melde- und Analysestelle Informationssicherung)

Abbildung 1: Cyber-Organisation Bund'

4

Nationales Zentrum fiir Cybersicherheit (NCSC): https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/das-ncsc.html

(Stand: 07.01.2021).
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CYBER-ORGANISATION

— Nationales Zentrum fiir Cybersicherheit:
Dieses Zentrum nimmt folgende Aufgaben wahr:

— Nationale Anlaufstelle fiir Meldungen zu Vor-
fallen und Fragen zu Cyberrisiken fiir Behor-
den, private Unternehmen und die Bevolke-
rung.

— Betrieb des nationalen Computer Emergen-
cy Response Team (GovCERT) als technische
Fachstelle

— Operative Fiihrung der Vorfallbewaltigung bei
gravierenden Cybervorfillen

— Geschiftsstelle des Delegierten fiir Cybersi-
cherheit

— Fachstelle fiir die IKT-Sicherheit des Bundes

— Betrieb eines Expertenpools zur Unterstiit-
zung der Fachamter bei der Entwicklung und
Umsetzung von Standards zur Cybersicher-
heit

— Zusammenarbeit mit Wissenschaft und For-

schung

— Internationale Zusammenarbeit auf Fachebene

Das Nationale Zentrum fiir Cybersicherheit befindet
sich derzeit im Aufbau. Allenfalls werden die Kanto-
ne Leistungen zugunsten dieses Zentrums erbringen
konnen.?

5.2 Weitere zustindige Bundesorgane

Mit der Schaffung der Funktion des Cyber-Delegierten
des Bundes wurde zugleich ein Single Point of Contact
(SPoC) geschaffen, der u.a. als Ansprechstelle fiir die
Bundesbehorden dient. Partner der nationalen Ebene
sind namentlich die folgenden:

Bundesamt fiir Bevélkerungsschutz (BABS): Ge-
meinsam mit dem Bundesamt fiir wirtschaftliche
Landesversorgung fordert das Bundesamt fiir Be-
volkerungsschutz die Resilienz (Widerstands- und Re-
generationsfahigkeit) von kritischen Infrastrukturen
mit gezielten Massnahmen. Zentral ist insbesondere
der Schutz von Informations- und Kommunikations-
infrastrukturen.é

Bundesamt fiir wirtschaftliche Landesversorgung
(BWL): Als zustandige Organisation fiir die Versorgung
des Landes mit lebenswichtigen Giitern und Dienstleis-
tungen in schweren Mangellagen, denen die Wirtschaft
nicht selber zu begegnen vermag’, hat das BWL den
Minimalstandard zur Verbesserung der IKT-Resilienz®
erlassen. Zwar sind die jeweiligen Unternehmen und
Organisationen selbst fiir ihren Schutz verantwortlich,
jedoch besteht eine gesetzliche Verantwortung, wenn
der (Regel-)Betrieb von kritischen Infrastrukturen be-
troffen ist. Die Standards lassen sich auch fiir andere
Bereiche und Unternehmen anwenden.

Melde- und Analysestelle Informationssicherung (ME-
LANI): Die Aufgabe von MELANI ist die Fritherkennung
von Gefahren und deren Bewiltigung sowie die Un-
terstiitzung der Betreiber von kritischen Infrastruktu-
ren in der Krise. MELANI betreibt dafiir das Compu-
ter Emergency Response Team (GovCERT), welches
u.a. Dienstleistungen wie technische Analysen und
Informationen iiber gezielte Attacken von Kls erbringt,
und das Operation Information Center OIC, zustan-
dig fiir die Analyse der Lage. Zudem fungiert MELANI
als «Nationale Anlaufstelle» um Meldungen zu Cyber-
vorfallen entgegen zu nehmen. Diese Anlaufstelle ist
beim «Nationalen Zentrum fiir Cybersicherheit» an-

5 Im Rahmen eines Projekts unter der Leitung des Sicherheitsverbunds Schweiz wird im Jahr 2020 eine Bestandsaufnahme der kanto-
nalen Leistungen durchgefiihrt und abgekldrt, wie ihre Kompetenzen anderen Dienstleistungsbeziigern bereitgestellt werden kénnen.

6 Bischof, Angelika P. «Betreiber kritischer Infrastrukturen sind gefordert», in: Bevilkerungsschutz 27 (2017), S. 13-15.

7 Die rechtlichen Grundlagen der Wirtschaftlichen Landesversorgungen bilden der Art. 102 der Bundesverfassung und das Landesver-

sorgungsgesetz.

8 Bundesamt fiir landwirtschaftliche Versorgung (2018). Minimalstandard zur Verbesserung der IKT-Resilienz, unter: https://www.bwl.
admin.ch/bwl/de/home/themen/ikt/ikt minimalstandard.html (Stand: 07.01.2021).



https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html
https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html

gesiedelt, die erste Anlaufstelle fiir Fragen im Bereich
Cyberrisiken ist.?

Bundesanwaltschaft (BA): Die BA ist einerseits fiir
klassische Staatsschutzdelikte, d.h. fiir Straftaten, die
sich gegen den Bund richten oder dessen Interessen
stark betreffen, zustdndig. Anderseits obliegt der BA
die Strafverfolgung von komplexen interkantonalen
bzw. internationalen Fallen von organisierter Krimina-
litat (einschliesslich Terrorismus und dessen Finanzie-
rung), Geldwischerei und Korruption. Im Bereich der
Wirtschaftskriminalitdt werden die Fille von gesamt-
schweizerischer oder internationaler Auspragung von
der BA geahndet.?° Fiir die koordinierte und einheitli-
che Bekampfung der Cyberkriminalitdt auf operativer
und strategischer Ebene wurde unter der Moderation
der BA zusammen mit fedpol, unter Mitwirkung der
kantonalen und nationalen Strafverfolgungsbehorden
sowie Vertretenden der Pravention, die gemeinsame
Plattform «Cyberboard» geschaffen (vgl. Kapitel 6.2.6).

Bundesamt fiir Polizei (fedpol): Die Kantone sind pri-
mar fiir die 6ffentliche Sicherheit zustdandig. Das Bun-
desamt fiir Polizei iibernimmt jedoch die Koordination,
die Analyse und die Ermittlung in komplexen Fallen
von Schwerstkriminalitdt und bei grenziiberschrei-
tenden Themenbereichen wie der Internetkriminali-
tdt. Das neue Bundesgesetz iiber polizeiliche Mass-
nahmen zur Bekdmpfung von Terrorismus (PMT) sieht
explizit die Zusammenarbeit mit den Kantonen zur Be-
kdmpfung von Cyberkriminalitdt vor.!* fedpol fungiert
auch als Verbindungsglied zum Ausland, denn Krimi-
nalitat macht keinen Halt vor Grenzen. Hinweise zur
Pravention und Gefahren im Internet fiir die Bevolke-
rung werden regelmassig auf der Internetseite von fe-
dpol publiziert.12
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Sicherheitsverbund Schweiz (SVS): Der Delegierte fiir
Bund und Kantone des Sicherheitsverbunds Schweiz
fungiert als Partner fiir die Koordination der Umset-
zung der Massnahmen der NCS (Schnittstelle zwi-
schen Bund und Kantone) und dient als Ansprech-
stelle fiir die Cyber-Entwicklungen auf strategischer
Ebene.

5.3 Einbezug der Kantone

Politische Plattform SVS
(EJPD, VBS, KKJPD, RK MZF)

Delegierter SVS

Fachgruppe Cyber SVS
Begleitung Umsetzungsplan Kantone

Arbeitsgruppe

Abbildung 2: Organisation SVS"

Der Einbezug der Kantone kann sowohl auf der strate-
gisch-politischen?3 als auch auf der operativen Ebene
erfolgen.'* Die vorliegende Abbildung zeigt die pari-
tatischen Gremien des Sicherheitsverbundes Schweiz,
in denen Vertretungen der Kantone Einsitz nehmen.
Diese Organe behandeln sicherheitspolitische Heraus-
forderungen, die sie gemeinsam betreffen, zu welchen
auch die Cyberthematik gehort.

9 https://www.ncsc.admin.ch/ncsc/de/home.html (Stand: 21.01.2021).
10  https://www.bundesanwaltschaft.ch/mpc/de/home/die-bundesanwaltschaft/aufgaben-breiti1.html (Stand: 04.01.2021).

1 Das Parlament verabschiedete das PMT-Gesetz (BBl 2020 7741) Ende September 2020.

12  https://www.fedpol.admin.ch (Stand: 07.01.2021).

13 Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) und die Regierungskonferenz Militar, Zivil-

schutz und Feuerwehr (RK MZF) sind vertreten.
14  Fir ein konkretes Beispiel s. Anhang lll.
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5.4 Kantonale Cyber-Organisation

In einem Kanton sind grundsatzlich zwei Organisati-

onsformen moglich:

— Eine verwaltungsinterne Person wird als Cy-
ber-Koordinator/in, beispielsweise der Informa-
tionssicherheitsbeauftrage oder die Leiterin IT,
designiert und agiert in den bestehenden Struk-
turen oder

— auf Beschluss der politischen Ebene wird eine Cy-
ber-Organisation mit einer Cyber-Koordinatorin/
einem Cyber-Koordinator geschaffen, wie nach-
folgend beispielhaft abgebildet ist.

Die Erh6hung der Cyber-Resilienz, respektive der in-
tegralen Sicherheit, in einem Kanton basiert auf ei-
ner optimalen Organisation der Verwaltung und ih-
ren Partnern. Die vorliegende Abbildung dient als
Beispiel und ist den Gegebenheiten des Kantons an-
zupassen.

5.4.1 Cyber-Koordinator/in

Der Mehrwert der Stelle einer Cyber-Koordinatorin/
einem Cyber-Koordinator liegt insbesondere in ihrer
Funktion als Single Point of Contact (SPoC) innerhalb
des Kantons, aber auch zu den Behorden auf der na-
tionalen Ebene. Sie stellt zudem die Vernetzung zwi-
schen den verschiedenen staatlichen und privaten Ak-
teuren sicher. Bei einem Cyber-Vorfall obliegt ihr die
Fiihrung. Als Unterstiitzung kann die/der Cyber-Dele-
gierte den Kantonalen Fiithrungsstab (KFS)/ die Kanto-
nale Krisenorganisation (KFO) beiziehen. Umgekehrt
kann das «Operative Gremium» auch vom KFS/von
der KFO bei einem Sicherheitsvorfall beigezogen wer-
den. Bereits im Vorfeld sind deshalb die Zustandigkei-
ten festzulegen. Nachfolgend ist das Aufgabenportfo-
lio des Cyber-Koordinators detailliert aufgefiihrt. Der
Umfang der Wahrnehmung dieser Aufgaben erfordert
personelle Ressourcen im geschdtzten Umfang von ei-
ner Vollzeitstelle, die direkt einer oder mehreren Re-
gierungsratinnen oder Regierungsriaten unterstellt ist.
Zur Unterstiitzung der Cyber-Koordinatorin wird eine
administrative Unterstiitzung empfohlen.

Politischer Ausschuss (2 RR)

Cyber-Ausschuss (strategisches Gremium)
Leitung: Staatsschreiber/in

Mitglieder:

— Cyber-Koordinator/in Kanton

Cyber-Koordinator/in Kanton

- 1. Staatsanwalt/ 1. Staatsanwaltin
- Polizeikommandant/in
— Leiter/in Kantonaler Fiihrungsstab (KFS)

Operatives Gremium
Leitung: Cyber-Koordinator/in Kanton
Mitglieder sind:

— Staatsanwaltschaft

- Polizei

— Kantonaler Fiihrungsstab (KFS)
- Kantonaler Nachrichtendienst
— Informatik

- Informationssicherheit

- Kommunikation

— Leiter/in Informatik

— Informationssicherheitsbeauftragte/r
- Datenschutzbeauftragte/r

- Kommunikationsverantwortliche/r

Kritische

Wirtschaft Infrastrukturen

Zivilgesellschaft

Kantone Bildung

Abbildung 3: Kantonale Cyber-Organisation"



CYBER-ORGANISATION

Aufgaben und Kompetenzen des Cyber-Koordinators
(bei dieser Auflistung, die nicht abschliessend ist,
handelt es sich um mogliche Aufgaben und Kompe-
tenzen des Cyber-Koordinators):

Nr.

Dauerhaft

10

11

12

13

Situativ

14

15

Thema HFs M
Schaffung der kantonalen Organisationen fiir Cyber-Sicherheit 8
Verfolgt die Cyber-Entwicklung auf strategischer Ebene
Verfolgt die Cyberbedrohungslage 2 4
Intern: Incident Management, Monitoring und kantonaler Nachrichtendienst
Extern: OSINT, Meldungen von MELANI und vom Nachrichtendienst des Bundes

Beurteilt das Sicherheitsdispositiv

Verantwortlich fiir das Risiko-Management (RM) und das Business Continuity
Management (BCM)

Bildet die Schnittelle zum Delegierten des Bundes fiir Cyber-Sicherheit und zur
Schweizerischen Informatikkonferenz (SIK), reprdsentiert den Kanton in allen
Cyber-Belangen

Erstellt Ausbildungsunterlagen und fiihrt Schulungen durch 1 2
Sensibilisiert die Verwaltung, Unternehmen und Bevolkerung

Koordiniert die Umsetzung der Massnahmen der NCS im Kanton

Stellt Kontakte mit der Wirtschaft her, insbesondere mit den kantonalen
kritischen Infrastrukturen

Starkt die Resilienz der Verwaltung, Unternehmen und Bevolkerung 3 4
Koordiniert die Ubungen im Krisenstab mit den kantonalen kritischen 7 17
Infrastrukturen

Uberpriift die Standardisierung / Regulierung bspw. Netzwerksicherheit 6 8

Erstellt Antrdge an die politische Ebene, bspw.:

— Erstellt gesetzliche Vorgaben (Cyber-Gesetz oder Cyber-Verordnung)

— Beantragt das Budget fiir die Umsetzung der Massnahmen zur Erhéhung
der Cyber-Sicherheit

— Beantragt die Umsetzung von Massnahmen

Beaufsichtigt Cybervorfélle, definiert Sofortmassnahmen und zieht Lehren
aus dem Vorfall

Unterstiitzt auf Anfrage die Strafverfolgungsbehdrden

Kann auf Anfrage die Strafverfolgungsbehérden eines anderen Kantons
unterstitzen

15 Handlungsfeld aus dem Umsetzungsplan der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022
16 Massnahme aus dem Umsetzungsplan der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022
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CYBER-ORGANISATION

5.4.2 Politischer Ausschuss
Der Politische Ausschuss wird aus 2—3 Regierungs-
ratinnen/Regierungsréiten gebildet.

Aufgaben:

Definiert, welchem Departement die Cyber-Koor-
dinatorin/ der Cyber-Koordinator unterstellt wird

Schldgt dem Regierungsrat die Cyber-Koordina-
torin/den Cyber-Koordinator und ihre/seine Stell-
vertretung zur Wahl vor

Genehmigt die Ziele und priift die jahrliche Zie-
lerreichung, den Jahresbericht, das Budget und
das Einsatzkonzept

5.4.3 Cyber-Ausschuss

Das strategisch tdtige Gremium wird von der Staats-
schreiberin/ dem Staatsschreiber geleitet, welches
sich aus den folgenden weiteren Mitgliedern zusam-
mensetzt:

Cyber-Koordinator/in

1. Staatsanwaltin/1. Staatsanwalt vertritt die
Staatsanwalte

Polizeikommandant/in vertritt die Polizei, sie/er
wird durch die Chefin/den Chef Lage und/oder
die Chefin/den Chef Kriminalpolizei unterstiitzt

Leiter/in KFS vertritt die Anforderung des Kanto-
nalen Fiihrungsstabes. Falls vorhanden wird sie/
er durch die Chefin/den Chef Lage unterstiitzt

Leiter/in Informatik vertritt die Interessen der
IT-Leistungserbringenden

der/die Informationssicherheitsbeauftragte
der/die Datenschutzbeauftragte

der/die Kommunikationsverantwortliche/r

Aufgaben:

Genehmigt den Jahresbericht der Cyber-Koordina-
torin/des Cyber-Koordinators

Uberpriift das operative Gremium mittels der defi-
nierten bzw. erreichten Ziele

Beurteilt die Bewiltigung von Cybervorfallen

Beurteilt neue Angriffsvektoren, bspw. Internet of
Things (IoT), Fahrzeuge der Blaulichtorganisati-
onen

Zieht Lehren aus den Cybervorfillen der eigenen
Organisation oder der Umwelt

Beurteilt den Ausbildungsstand des operativen
Gremiums

Der Cyber-Ausschuss definiert Rahmenbedingun-
gen/Sicherheitsstandards fiir die KMUs

5.4.4 Operatives Gremium

Das operative Gremium wird von der Cyber-Koordina-
torin/ vom Cyber-Koordinator geleitet. Einsitz in die-
ses Gremium nehmen die Vertretenden von den fol-
genden Stellen:

Staatsanwaltschaft!’

Polizei

Kantonaler Fiihrungsstab
Kantonaler Nachrichtendienst
Informatik
Informationssicherheit

Vertretende kritischer Infrastrukturen

Aufgaben:

Bewidltigt Cybervorfalle

Beurteilt die Cyberentwicklung in ihren Berei-
chen und deren Gegenmassnahmen

Stellt sicher, dass die Mitarbeitenden ausgebildet
und sensibilisiert sind

17

Die Staatsanwadltin/der Staatsanwalt, die/der als SPoC im Cyber-Case von der Bundesanwaltschaft fungiert, sollte auch im Operati-

ven Gremium Einsitz nehmen und vice versa.



— Stellt sicher, dass in ihrer Organisation die notwe-
nigen Ressourcen (Mitarbeitende, Hard- und Soft-
ware) vorhanden sind

5.5 Zusammenarbeit innerhalb der Kantone

Die Cyber-Koordinatorin/der Cyber-Koordinator arbei-
tet departemententsiibergreifend und mit den Verant-
wortlichen der kritischen Infrastrukturen sowie weite-
ren Organisationen zusammen.

5.6 Zusammenarbeit zwischen den Kantonen
Die Cyber-Koordinatorin/der Cyber-Koordinator arbei-
tet mit den Cyber-Koordinatorinnen/Cyber-Koordina-
toren der anderen Kantone zusammen.

CYBER-ORGANISATION

5.7 Mindestanforderungen

Damit die Cyber-Organisation erfolgreich ist, miissen
die nachfolgenden Voraussetzungen geschaffen wer-
den. Allenfalls konnen sie auch vom Cyber-Koordina-
tor/von der Cyber-Koordinatorin initiiert werden.

— Ausbildung- und Wissensvermittlung von kanto-
nalen und kommunalen Beh6rden und Partnern

— Ubersicht Geschiftsprozesse, Infrastruktur, Liefe-
ranten und Dienstleistende: Die wichtigsten Ge-
schiftsprozesse der kantonalen Verwaltung und
die Prozesse der Partner sowie die Schnittstellen
zu diesen miissen bekannt sein, um Sicherheits-
vorkehrungen treffen zu konnen?*®

— Vorhandenes und gepriiftes Business Continuity
Management (BCM)

— Vorhandenes Risikomanagement

— Vorhandenes Informationssicherheitsmanage-
mentsystem (ISMS)

— Definierte und dokumentierte Prozesse fiir
die Bewdltigung eines Cybervorfalls

18 Im Rahmen der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022 nehmen die Kantone mittels eines vom
SVS entwickelten Tools eine Selbsteinschatzung ihrer Cyber-Risiken 2020 vor.
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6. Cyber-Risiken
und -Bedrohungen



Es gibt verschiedene Arten von Cyber-Risiken und -Be-
drohungen. Exemplarisch sind nachfolgend jeweils
zwei Typen von Gefahren beschrieben.

6.1 Cyber-Risiken

6.1.1 Ausfall IKT-Mittel

Das Bundesamt fiir Bevolkerungsschutz definiert den
Ausfall von IKT-Mitteln wie folgt: «Von einem Ausfall
der Informations- und Kommunikationstechnologien
(IKT) wird dann gesprochen, wenn technische Mittel
zur Verarbeitung oder Weiterleitung von Informatio-
nen tempordr nicht mehr verfiigbar sind. Wegen der
verbreiteten Anwendung von IKT kann ein solcher
Ausfall gravierende Konsequenzen haben. Das Scha-
densausmass ist abhangig von der Dauer, von der Art
der betroffenen Technologien, der Anzahl und der Be-
deutung der betroffenen Dienste und Nutzer sowie Be-
schiadigung von Daten. Auch Ausfalle von spezifischen
Systemen konnen zu grossen Schéden fiihren, wenn
etwa die IKT basierten Kontrollsysteme von kritischen
Infrastrukturen (Kraftwerke, Transportsysteme etc.)
betroffen sind. Ein Ausfall von IKT kann deshalb zu
verschiedenen weiteren Gefihrdungen fiihren, weil
viele Infrastrukturen von einer funktionierenden IKT
abhidngen und durch diese Technologien miteinan-
der vernetzt sind. Ein Ausfall der IKT kann durch ver-
schiedene Ereignisse ausgelost werden. Beispiele da-
fiir sind Stérungen oder Ausfille von Komponenten,
menschliche Fehlhandlungen, Naturereignisse (z. B.
Erdbeben), kriminelle Handlungen (Cybercrime, Cy-
berterror) oder technische Pannen (Stromausfall).»?

CYBER-RISIKENUND -BEDROHUNGEN

6.1.2 Auslagerung von IT-Leistungen

Daten kénnen nicht nur auf eigenen Systemen verlo-
ren gehen oder gestohlen werden. Wenn (IT-) Dienst-
leistungen wie beispielsweise im Bereich der Wasser-
versorgung ausgelagert werden, geht oft ein Verlust
an Kontrolle damit einher. Denn es ist unklar, welche
Sicherheitsmassnahmen und Vorgehensweisen in der
Vorfallbewaltigung von den Zulieferern/Dienstleistern
umgesetzt werden. Das Risiko erh6ht sich, wenn meh-
rere Dienstleistungen extern erbracht werden; in die-
sem Fall tragt ein Kanton oder eine Gemeinde ein soge-
nanntes Klumpenrisiko. Die Melde- und Analysestelle
Informationssicherung (MELANI) empfiehlt deshalb
vertraglich festzuhalten, dass die Partner entspre-
chende Sicherheitsvorkehrungen treffen, auch wenn
damit ein Kontrollaufwand einhergeht. 2¢

6.2 Cyber-Bedrohungen

6.2.1 Cyber-Angriff

Ein Cyber-Angriff wird im Sicherheitspolitischen Be-
richt 2016 wie folgt definiert: «Beabsichtigte unerlaub-
te Handlung einer Person oder einer Gruppierung im
Cyber-Raum, um die Integritdt, Vertraulichkeit oder
Verfiigbarkeit von Informationen und Daten zu beein-
trachtigen; dies kann je nach Art des Angriffs auch zu
physischen Auswirkungen fiihren.»?2!

19  Bundesamt fiir Bevolkerungsschutz (2015). Nationale Gefihrdungsanalyse — Gefdhrdungsdossier Ausfall Informations- und Kommuni-

kationstechnologien (IKT). https: //www.babs.admin.ch/de/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier.ht-

ml#ui-collapse-952 (Stand: 07.11.2020).

20 NCSC(2019). Halbjahresbericht 2019/1 (Januar — Juni), S. 32. https: //www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte.

html (Stand: 07.01.2021).

21  Eidgendssisches Departement fiir Verteidigung, Bevilkerungsschutz und Sport VBS (2016). SIPOL B 2016: Die Sicherheitspolitik der
Schweiz Bericht des Bundesrates, S. 7884. https://www.vbs.admin.ch/de/themen/sicherheitspolitik/sicherheitspolitische-berichte/

sicherheitspolitischer-bericht-2016.detail.document.html/vbs-internet/de/documents/sicherheitspolitik/sipolb2016 /SIPOL-B-2016-

de.pdf.html (Stand: 16.10.2020).
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https://www.babs.admin.ch/de/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier.html#ui-collapse-952
https://www.babs.admin.ch/de/aufgabenbabs/gefaehrdrisiken/natgefaehrdanalyse/gefaehrddossier.html#ui-collapse-952
https://www.vbs.admin.ch/de/themen/sicherheitspolitik/sicherheitspolitische-berichte/sicherheitspolitischer-bericht-2016.detail.document.html/vbs-internet/de/documents/sicherheitspolitik/sipolb2016/SIPOL-B-2016-de.pdf.html
https://www.vbs.admin.ch/de/themen/sicherheitspolitik/sicherheitspolitische-berichte/sicherheitspolitischer-bericht-2016.detail.document.html/vbs-internet/de/documents/sicherheitspolitik/sipolb2016/SIPOL-B-2016-de.pdf.html
https://www.vbs.admin.ch/de/themen/sicherheitspolitik/sicherheitspolitische-berichte/sicherheitspolitischer-bericht-2016.detail.document.html/vbs-internet/de/documents/sicherheitspolitik/sipolb2016/SIPOL-B-2016-de.pdf.html
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6.2.2 Cyber-Kriminalitat

Cyber-Kriminalitdt wird im Sicherheitspolitischen Be-
richt von 2016 folgendermassen definiert: «Gesamtheit
aller strafbaren Handlungen und Unterlassungen im
Cyber-Raum.»?? Die friihe Doktrin?? unterschied zwi-
schen Cybercrime im engeren und im weiteren Sinne.
Unter Cybercrime im engeren Sinne verstand man die
sog. «Computertatbestdande»; von Datenbeschaffung
im Sinne von Art. 143 StGB bis betriigerischem Miss-
brauch einer Datenverarbeitungsanlage im Sinne von
Art. 147 StGB. Cybercrime im weiteren Sinne fasste alle
Delikte zusammen, wo der Computer Tat- oder Beweis-
mittel ist. Diese Unterscheidung ist heute als {iberholt
zu bezeichnen, zumal Cyberphdnomene meist aus ver-
schiedenen Delikten und einer Kombination der Tat-
bestdnde nach obiger Einreihung bestehen. Gemass
jlingerer Lehre 24 ist nach Komplexitdt des Phdnomens
und der zur Aufklarung nétigen Ermittlungshandlun-
gen zu unterscheiden, namlich:

1. Hightech-Crime bei internationalen Gruppierungen,
welche grosstmoglich anonymisiert gewerbsmassi-
ge Delikte begehen. Die Aufklarung erfordert den ge-
zielten Einsatz von geheimen Uberwachungsmass-
nahmen in aufwandigen operativen Verfahren.

2. Cybercrime fasst klassische Erpressungs- und Be-
trugsformen zusammen, welche mit grossem Auf-
wand, aber ohne Einsatz von Echtzeitiiberwa-
chungsmassnahmen untersucht werden.

3. Schliesslich umfasst die Kategorie der digitalisierten
Kriminalitat simtliche Delikte, wo ein EDV-Device
oder Datentrdger Tat- oder Beweismittel ist und die
Ermittlung der Taterschaft mittels einfachen Rechts-
hilfemassnahmen oder Anschlussinhaberabfragen
moglich ist. Cybercrime ist daher mehr Ermittlungs-
methode zur Identifikation von Taterschaften im In-
ter- und Darknet als ein Deliktsfeld.

Fiir ein einheitliches Verstdndnis und zur justiziellen
Koordination sind die am haufigsten auftretenden
Phianomene zu definieren, wozu im Rahmen der NCS
2012—2017 die sog. Phdnomenblitter entwickelt wur-
den. Der Katalog, der die verschiedenen Cyber-Pha-
nomene enthilt, kann von Behérden beim Bundesamt
fiir Polizei bezogen werden.

22 Vgl.ebd.:S. 7884.

23 Allianz der schweizerischen Strafverfolgung zur Bekampfung der Cyberkriminalitat, Protokoll der 1. Sitzung vom 2. September 2016.
24  Staatsanwaltsakademie, Universitdt Luzern, Cybercrime Kurse I-Ill, Kompetenzzentrum Cyber-crime, Kanton Zirich.



6.2.3 Beurteilungsfaktoren
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Fiir die Beurteilung eines Ereignisses miissen die fol-
genden Aspekte?’ zwingend beriicksichtigt werden,
die voneinander abhdngig sind.

Gefahrenquelle

Merkmale der Taterschaft (Ideologie, Gewaltbereitschaft, Fahigkeit und Know-how,
Organisationsgrad, Ressourcen, kontrollierte / bereits verfiighare Infrastruktur)
Verhalten eines Staates oder im Land ansdssiger Organisationen (krimineller oder
parastaatlicher Natur)

Verletzlichkeit von Systemen (Hartung, Schutzmassnahmen, Schnittstellen/
Zugangspunkte, Social Engineering, fehlende Eingliederung der Informationssicherheit in
integrale, strategische Sicherungsprozesse)

Zeitpunkt

In der Regel abhangig von betrieblichen, politischen und/oder gesellschaftlichen
Entscheiden und Entwicklungen

Der Aufbau der relevanten Mittel und Infrastruktur kann bereits in einem anderen
Zusammenhang erfolgt sein.

Die widerrechtliche Manipulation eines IT-Systems kann zeitlich friiher erfolgen als
der eigentliche Cyber-Angriff, der unter Umstanden nur sehr kurz ist

Ort und Ausdehnung

Grosse und relevante Merkmale des Angriffsobjektes (Einzelobjekt, Branche, Sektor
bzw. Vernetzung der Sektoren, spezifische Technologie etc.)

Quelle des Angriffs (Ort, wo sich die Urheber und die Mitwirker des Angriffs befinden)
Verwendete Infrastrukturen (Netzwerke, Schnittstellen, Protokolle etc.)

Ereignisablauf

Vorwarnzeit des Ausfalls

Wirkung der praventiven Schutzmassnahmen, inkl. Rechtspraxis

Wirkung der spezifisch ergriffenen Gegenmassnahmen

Ablauf des Angriffs (ggf. in Eskalationsstufen)

Verhalten von betroffenen Organisationen, Einsatzkraften und verantwortlichen
Behdrden

Reaktion der Bevolkerung und der Politik

25 BABS (2015). Nationale Gefdhrdungsanalyse — Gefihrdungsdossier Cyber-Angriff. https://www.babs.admin.ch/de/aufgabenbabs/ge-
faehrdrisiken/natgefaehrdanalyse/gefaehrddossier.html#ui-collapse-938 (Stand vom 07.01.2021).
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6.2.4 Angreifergruppen

Die vorliegende Tabelle illustriert die Wahrscheinlich-
keit und die Professionalitdt von Angriffen im virtu-
ellen Raum auf Personen, Firmen, Banken, kritische
Infrastrukturen, Polizei, Sanitdt, Feuerwehr, Spitadler
etc.) und offentliche Organe.

Der blaue Pfeil bildet die Professionalitdt der Angreifer
ab. Der graue Pfeil zeigt wie hoch die Wahrscheinlich-
keit eines Angriffs ist.

Lesebeispiel: Die Angreifer «Staatliche Akteure» ver-
fiigen iiber sehr viel Wissen und finanzielle Mittel um
gezielte Angriffe zu lancieren und zwar mit einem de-
finierten Auftrag. Die Wahrscheinlichkeit, dass dieser
Fall eintritt, ist allerdings gering. Hingegen ist es sehr
viel wahrscheinlicher, dass Vandalen mit minimalsten
Mitteln einen Angriff lancieren.

Angreifer Wissen | Ziele Mittel Vorgehen Wahrschein-
lichkeit
— Staatliche — Information - Grosse finanzielle - Kaufen Know-how = Sehr gering
Akteure - Spionage Moglichkeiten ein und bilden
- Geheim- - Bekdmpfung — Fokus auf Nutzen Spezialisten aus
dienste - Terrorismus/ weniger auf Kosten - Unauffallige
Kriminalitat und nachhaltige An-
- Schaden griffe
= | Terroristen hoch - Schaden - Mittlere finanziel- | — Kaufen Know-how | Gering
2 - Aufmerksamkeit | le Mittel, damit ein auf dem Schwarz-
] - Manipulation, Angriff erfolgreich markt ein
Beeinflussung ausgefiihrt werden | — Angriff physisch
der Politik kann und logisch
(Organisierte) | Mittel - Business - Bestehende Banden| Mittel
Kriminalitat - Langfristig Geld - Spontane organi-
verdienen sierte Banden
- Kosten und Nutzen von Spezialisten
L miissen stimmen - Bestechung
= | Hacktivist, Gering | —Aufmerksamkeit | — Minimale Mittel — Hoch motivierte Hoch
3| Gruppen - Schaden — Grosse Reichweite Amateure und
= — Anprangern der Spezialisten
3 Verletzlichkeit - Entwicklen unvor-
S von Systemen hergesehene
[=5 o o ano.an
o Eigeninitiative
Vandalen, Sehr Ruhm und - Minimale Mittel Einsatz von Sehr hoch
Script Kiddies gering  Ansehen — Minimales Wissen  verfiigbaren Tools

Abbildung 4: Angreifergruppen




6.2.5 Auswirkungsdiagramm

Dargestellt sind Ereignisse und Entwicklungen aus
dem «Katalog moglicher Gefahrdungen» des Bundes-
amts fiir Bevolkerungsschutz?é, die Ausléser oder Fol-
ge eines Ausfalls der IKT-Infrastruktur sein kénnen:
Die Erbringung von Dienstleistungen kann leicht be-
eintrachtigt bis verunmaoglicht werden; der Geschéfts-
betrieb kann kurz- bis langfristig gestért werden; ein
Imageverlust, allenfalls sogar ein internationaler,
kann in der Folge entstehen.

Wie in dieser Grafik ersichtlich ist, ist die Wirtschaft
stark von Cyberkriminalitdt betroffen. Weltweit resul-
tiert ein Verlust von 600 Milliarden Dollar fiir die Wirt-
schaft. 27 Die globale Umfrage zur Wirtschaftskrimina-
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litdt 2018 von PricewaterhouseCoopers hat ergeben?s,
dass Cyberkriminalitdt das am zweit hdufigste Wirt-
schaftsdelikt in der Schweiz ist (44 %, 31% weltweit).
Entsprechend hoch ist auch der entstandene Schaden
fiir die Schweiz. Die haufigsten Angriffstechniken wa-
ren Phishing (42%) und Malware (31%). Dabei verfii-
gen nur gerade 54 Prozent der Schweizer Firmen tiber
ein einsatzbereites Cybersecurity-Programm. Cyber-
kriminalitat wird auch in Zukunft als das bedeutends-
te Risiko wahrgenommen. Deshalb wird Cybersecurity
zur Prioritdt der Geschaftsfiihrung und entsprechende
Anstrengungen sind zu unternehmen.

Innerhalb der Kategorie Cyber-Angriff wird als Bei-
spiel die vorsatzliche Handlung beschrieben, unter

Vertrausenverlust in Staat/Instutition

=
= Geschadigtes Ansehen
g
(L]

Versorgungsengpasse/-unterbriiche
& Reduktion wirtschaftliche Leistungsfahigkeit
=
[=]
£
B Vermogenschdden/Bewaltigungskosten
= Verletzte
o
2
& Todesopfer

. Ausfall IT

1 2 3 4
Schadensausmassklasse

. Cyber

Abbildung 5: Auswirkungsdiagramm

26 Bundesamt fiir Bevilkerungsschutz (2013). Katalog méglicher Gefdhrdungen. Grundlage fiir Gefdhrdungsanalysen. http://www.alex-

andria.admin.ch/bvoo1492631.pdf (Stand: 15.10.2020).

27  McAfee (2018). Economic Impact of Cybercrime— No Slowing Down. https://www.mcafee.com/enterprise/en-us/assets/reports/res-

tricted/rp-economic-impact-cybercrime.pdf (Stand: 08.07.2020).

28 PricewaterhouseCoopers (2018). Globale Umfrage zur Wirtschaftskriminalitit 2018 — Schweizer Erkenntnisse. https://www.pwc.ch/de/

publications/2018/globale-umfrage-zur-wirtschaftskriminalitaet-2018.pdf (Stand: 12.10.2020).
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welcher folgende Delikte zu verstehen sind: Sabota-
ge gegen Gebdude, Raume und IKT-Mittel; Diebstahl
und Weitergabe von Informationen oder IKT-Mitteln;
Angreifer versuchen Malware in die IKT-Landschaft
zu platzieren sowie die Ausnutzung von Sicherheits-
liicken in Betriebssystemen und Software. Daraus re-
sultieren folgende Auswirkungen: Verminderung oder
Verunmoglichung von Leistungen; Unberechtigte er-
halten Zugang zu Gebauden, Rdumen, Daten, Infor-
mationen und IKT-Mitteln; Diebstahl von Werten und
Informationen.

Mittels der vorliegenden Darstellung kann der Risiko-
wert des vorliegenden Beispiels ermittelt werden, die
die Auswirkung einer Eintretenswahrscheinlichkeit
eines Ereignisses und den maximal zu erwartenden
Schaden aufzeigt.

Auswirkungen

Der Schaden wird mittels drei Bereiche beurteilt:

finanzieller Schaden;

Ausfall von kritischen Geschaftsprozessen;

Ausfall von nichtkritischen Geschaftsprozessen.

In unserem Beispiel wurde der Bereich «Ausfall von
kritischen Geschiftsprozessen» als prioritdr beur-
teilt und erhdlt daher den Wert 4. Die Eintretenswahr-
scheinlichkeit wurde mit «Wahrscheinlich» bewertet,
was einem Wert von 5 entspricht. In diesem Beispiel
betragt der Risikowert (der Risikowert bildet das Pro-
dukt aus Eintretenswahrscheinlichkeit mal maximaler
Schaden) somit 20.

Ein umfassendes Risikomanagement ist unabdingbar,
um Cyber-Angriffe und die daraus resultierenden Fol-
gen bewdltigen zu kénnen.

Finanzielle Ausfallvon Ausfall
Auswir- kritischen  von nicht
Stufe !(ungen Geschafts- kr|t|sc'l.1en Risikowert = Auswirkung x Eintretenswahrscheinlichkeit
in Mio. CHF prozessen  Geschafts-
in Tagen prozessen
in Tagen
sehr hoch N R
6 10 14 6
hoch . .
5 1 bis 10 7 bis 14 5
wesentlich o.c bis 1
4 > 4
el 0.1 bis 0.5 0.5 bis 3
3 3
gering . .
) 0.01 bis 0.1 0.5 1 bis 3 . 4 6 8 19 1
sehr gering
X < 0.01 <1 . > 3 4 5 6
sehr unwahr- selten maglich wahr- sehr
unwahr- | scheinlich scheinlich |  wahr-
scheinlich scheinlich
1 2 3 4 5 6
iiber10 | alles bis |alle 3 bis 5 |alle 2 bis 3 |alle 1 bis 2| Mehrmals
Jahre 10 Jahre Jahre Jahre Jahre pro Jahr

Abbildung 6: Risikomatrix"

Eintretenswahrscheinlichkeit



Lesebeispiel
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Schritt 1 Beurteilung | Beurteilung der Ausfalle
des finan- von Geschaftsprozessen
ziellen Risikos
Der finanzielle
Schaden
liegt zwischen
0.01 und
01.1 Mio. CHF.
Stufe 2
Schritt 2 Die maxi-
male Aus-
falldauer von
kritischen
Geschafts-
prozessen
wird beurteilt
Der Ausfall
von kritischen
Geschafts-
prozessen darf
maximal
7 Tage dauern.
Stufe 4
Schritt 3 Die maximale
Ausfalldauer
von nicht
kritischen
Geschafts-
prozessen
wird beurteilt
Der Ausfall
von nicht
kritsichen
Geschafts-
prozessen
darf iber 3
Tage dauern.
Stufe 3

Es wird die maximale Stufe der Auswirkung angewendet.
n diesem Beispiel betragt der Wert 4

Schritt 4 Es wird die Eintretenswahrscheinlichkeit beurteilt
Der Ausfall findet alle 1 bis 2 Jahre statt.
Stufe 5
Der Risikowert (Auswirkungen (4) x Eintretenswahrscheinlichkeit (5) = 20
Schritt 5 Umsetzung Da der Grundschutz Es miissen keine risikomindernden
der risiko- Risikowert Werte 1 bis 4 Massnahmen umgesetzt werden.
mindernden | 20 betragt,

Massnahmen | miissen die Erhohter Schutzbedarf Es miissen risikomindernde
risiko- Werte 5 bis 15 Massnahmen innert 6 Monaten
mindernden umgesetzt werden.

Massnahmen
innert 1 Monat Sehr hoher Schutzbedarf Es miissen risikomindernde Mass-
umgesetzt Werte 18 bis 36 nahmen innert 1 Monat umgesetzt
werden. werden.

Quelle: Gemass Vorgaben Informatiksteuerungsorgan des Bundes

Poz2 - Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept) — Version 4.3
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6.2.6 Bekdampfung von Cyber-Kriminalitdt

Die Bekdmpfung der Cyberkriminalitat ist eine klas-
sische Verbundsaufgabe der Strafverfolgungsbehor-
den von Bund und den Kantonen. Aus diesem Grund
wurde das «Konzept Cyberboard» 2018 erstellt. Das
Cyberboard ermdglicht die notwendige verstarkte Ko-
ordination im Rahmen der Verbundsaufgabe bei der
Bearbeitung von interkantonalen und internationa-
len Fallen. Das Cyberboard fungiert als Plattform, die
auf der Beibehaltung der bisherigen Strukturen und
Kompetenzen basiert. Es gibt keine Zustandigkeitsan-
derungen und es werden keine neuen Behorden kre-
iert. Das Cyberboard ist in eine operative und in eine
strategische Ebene unterteilt: Cyber-CASE, Cyber-STA-
TE und Cyber-CORE arbeiten operativ, Cyber-STRAT
strategisch.

Cyberboard

— Cyber-STRAT: ist verantwortlich fiir die strategi-
sche Steuerung und Ausrichtung des operativen
Bereichs des Cyberboards.

— Cyber-CORE: Dieses Gremium ist die Drehschei-
be des operativen Bereichs des Cyberboards. Ge-
wisse Aufgaben von Cyber-CORE werden bisher
durch Mitarbeitende der BA wahrgenommen; das
Gremium an sich wurde bis anhin jedoch nicht
institutionalisiert.

— Cyber-CASE: Nationale Falliibersicht, Erfahrun-
gen austauschen unter Kantonen/Beho6rden, Be-
sprechung aktueller Fille etc.

— Cyber-STATE: national konsolidierte Lagebildbe-
urteilung sicherstellen (anstatt nur im Kanton).
Bis anhin wurde auch Cyber-STATE bewusst nicht
institutionalisiert, weil MELANI als zentraler In-
putgeber fiir die Lage in Cyber-CASE vertreten ist.

Cyber-STRAT

BA fedpol ISB KKJPD

Strategisch
Steuerungsorgan

KKPKS NDB SKP SSK

Cyber-CORE
Koordination / Kooperation / Konsultation / Kommunikation
NDB
fedpol KKPKS MELANI Cvber-NDB
2
®
o
& o Cyber-CASE Cyber-STATE
< Falliibersicht Lagebild
e NDB
é BA MELANI BA MELANI Cyper NDB
‘@
- NEDIK NEDIK
NC3 / RC3 / Kapos SPoC Stawas NC3 / RC3 / Kapos SPoC Stawas

Abbildung 7: Cyberboard""
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STRATEGIEN UND STANDARDS

Dieses Konzept basiert auf den nachfolgenden Strate-
gien und Standards, die mitunter explizit die Erstel-
lung des vorliegenden Konzepts fiir die kantonale Cy-
ber-Organisation und dessen Umsetzung vorsehen.
Durch die Anwendung von Standards wird zudem si-
chergestellt, dass geeignete Kontrollen moglich sind.

71

Grundlagendokumente auf Stufe Bund

Nationale Strategie zum Schutz der

Schweiz vor Cyberrisiken (NCS) 2018-2022%°

Nationale Strategie zum Schutz

kritischer Infrastrukturen (SKI) 2018-20223°

Verordnung iiber den Schutz vor
Cyberrisiken in der Bundesverwaltung
27.05.20203!

Umsetzungsplan zur Nationalen
Strategie zum Schutz der Schweiz

vor Cyber-Risiken 2018—202232

Minimalstandard zur Verbesserung

der IKT-Resilienz 201833
Risiko- und Verwundbarkeitsanalyse
und Resilienz-Massnahmen PRJV 201834

7.2

Grundlagedokumente auf Stufe Kanton
Cybersecurity Core Framework/
NIST Standard 20183%
Netzwerk-Sicherheitspolitik (NSP) 201736

Umsetzungsplan der Kantone zur
Nationalen Strategie zum Schutz

der Schweiz vor Cyberrisiken 2018-202237

Leitlinien der Kantone zur

Digitalen Verwaltung 201838

Strategien/Dokumente des Kantons 3°

29
30
31
32
33
34
35

36

37
38
39

https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-70482.html (Stand: 07.01.2021).

https://www.babs.admin.ch/de/aufgabenbabs/ski/nationalestrategie.html (Stand: 15.07.2020).

https://www.admin.ch/opc/de/official-compilation/2020/2107.pdf (Stand: 15.07.2020).
https://www.ncsc.admin.ch/ncsc/de/home/strategie/umsetzungsplan.html (Stand: 07.01.2021).

https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt minimalstandard.html (Stand: 15.07.2020).

Diese Dokumente konnen auf Anfrage beim Bundesamt fiir Bevolkerungsschutz bezogen werden.

National Institute of Standards and Technology (2018). Framework for Improving Critical Infrastructure Cybersecurity. https://nvlpubs.
nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf (Stand: 05.11.2020).

Schweizerische Informatikkonferenz: https://intranet.sik.ch/dokumentation/ITEmpfehlungen/ITEmpfehlungen/Forms/Allltems.as-

px?RootFolder=%2Fdokumentation%2FITEmpfehlungen%2FITEmpfehlungen%2FNSP%20Network%20Security%20oPolicies&FolderC-
TID=0x0120004325A2A049A4D545B893CFF7CD3EC2F9&View=%7bgFD8BBC0-634A-4D17-B788-1D3F75D21ABD%7d

(Stand: 14.10.2020).

https://www.svs.admin.ch/de/themen-/cybersicherheit/cybersicherheit-kantone.html (Stand: 14.10.2020).

https://kdk.ch/uploads/media/Leitlinien-E-Government 20180927.pdf (Stand: 09.07.2020).

Bei diesen Angaben handelt es sich um Beispiele. Ergdnzungen sind mit den gesetzlichen Grundlagen des jeweiligen Kantons

vorzunehmen.


https://www.babs.admin.ch/de/aufgabenbabs/ski/nationalestrategie.html
https://www.admin.ch/opc/de/official-compilation/2020/2107.pdf
https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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8. Rechtliche und
sonstige Vorgaben



32 RECHTLICHE UNDSONSTIGE VORGABEN

Dieses Konzept stiitzt sich auf die folgenden rechtli-
chen Grundlagen oder Vorgaben“?:

Diese Vorgaben sind regelmassig zu iiberpriifen, d.h.

circa einmal pro Jahr; je nach Ergebnis sind entspre-
chende Anpassungen in der Organisation erforderlich.

Kurzbezeichnungen 2 Name Datum
der Gesetze oder - &b Inkraft-
Verordnungen S w =2 treten

N 5 5 @

T 5 2 8

& 2 2 %
VOG X Verwaltungsorganisationsgesetz 12.01.2007
VKKO X Verordnung kantonale Krisenorganisation 05.09.2018
CyRV X Cyberrisikenverordnung 27.05.2020
W-SVI X Sicherstellung der Verfiigharkeit der Informatikmittel 03.05.2004
BVI X Vorgaben fiir die Materialbeschaffung von Informatikmitteln 02.06.2015

40 Diese Grundlagen oder Vorgaben konnen erganzt und/oder verandert werden, um die jeweilige kantonale Cyber-Organisation aufzu-

bauen.
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9. Ausgangslage
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9.1 Parlamentarische Vorstosse im Bereich
Cybervorsorge

Parlamentarische Vorstosse bilden eine wichtige

Grundlage fiir die Umsetzung der Cyber-Organisati-

on im Kanton. Die vorliegende Tabelle dient als Vor-
lage zur Ubersicht der jeweiligen kantonalen Vorstos-
se. Beim aufgefiihrten Eintrag handelt es sich um ein
Musterbeispiel.

Geschdftsnummer  Datum Titel Name Art Status
- Auftrag
— in Bearbeitung
— Erledigt
16.5128 12.02.2020  Cyber-Kriminalitat Marina Muster Interpellation In Bearbeitung

9.2 Vorfille
Die Auflistung der Vorfille (im Kanton) erméglicht

eine systematische Darstellung und Ubersicht der An-

griffe, die unterschiedlich schwere Schaden und hohe
Kosten zur Folge hatten bzw. noch immer haben kon-
nen, wie folgende Beispiele verdeutlichen.

Datum Titel Beschreibung Geschatzte
Gesamtkosten
12.06.2019  Ransomware Verschliisselung von Informationen 200000 CHF
25.09.2019  Datenabfluss Es sind Daten aus dem Departement x abgeflossen 1‘000‘000 CHF
15.09.2019  Berechtigungen Durch Unberechtigte benutzte admin. Rechte 30‘000 CHF

Cyber-Sicherheit ist essentiell um solche Vorfille zu

verhindern; die Schaffung der kantonalen Cyber-Or-
ganisation leistet einen entsprechenden Beitrag dazu.



9.3 Umgesetzte Organisations-, IT- und Infor-
mationssicherheitsmassnahmen

Die vorliegende Darstellung illustriert beispielhaft die

Umsetzung von Massnahmen eines Kantons. Diese Ta-

AUSGANGSLAGE

belle dient als Uberblick und als Grundlage fiir die
Beurteilung der Cyber-Resilienz. Sie ist laufend an-
zupassen.

Thema Umsetzungs-
grad
Inkraftsetzung der Informationssicherheitsweisung des jeweiligen Kantons 100%
Umsetzung der Massnahmen zum Schutz der Verwaltung 50%
Umsetzung der Massnahmen zum Grundschutz und erhghten Schutz der IKT-Mittel 75%
Umsetzung der Netzwerksicherheit (Konzept, Realisierung und Priifung) 80%
Umsetzung Business Continuity Management (BCM) inkl. Risiko- und Notfallmanagement 70%
Szenarien Cyber und IT-Notfall in der kantonalen Krisenorganisation 20%

9.4 Das Business Continuity Management
(BCM) und die IT-Notfallvorsorge

Das Business Continuity Management (BCM) und die
IT-Notfallvorsorge sind ein wichtiger Bestandteil bei
der Bewdltigung eines Cyber-Angriffs. Das BCM soll-
te in der Verwaltung aufgebaut und gepriift sein und
durch die IT (im Rahmen des IT-Service Continuity Ma-
nagement) unterstiitzt werden.

9.5 Integrale Betrachtung
Die folgenden Elemente konnen Einfluss auf das In-
formationssicherheitssystem haben:

— Kantonale Verwaltung

— Bevolkerung

— Kritische Infrastrukturen (KIs)
— Gebdude und Rdume

— Informations- und Kommunikationsmittel (IKT)
und Informationen (bspw. Datenbanken)

— Interne und externe Dienstleistende und Liefe-
ranten

— Nationale Anlaufstelle (NCSC)

Diese Angaben erméglichen die Erstellung eines um-
fassenden Lagebildes. Aus den daraus gewonnen Er-
kenntnissen konnen Risiken und risikomindernde (So-
fort-)Massnahmen abgeleitet werden.
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10. Anhange



I Empfohlene Standards
Der Kanton sollte einen der folgenden Standards fiir seine Informations-, respektive Cybersicherheit, festlegen.

ANHANGE

Norm oder Empfehlung

Titel

ISO/IEC 27001

Informationstechnik - Sicherheitsverfahren — Informationssicherheitsmanagementsyste-
me — Anforderungen

ISO/IEC 27002

Informationstechnik — Sicherheitsverfahren - Leitfaden fiir Informationssicherheitsmass-
nahmen

ISOI/EC 31000

Risikomanagement

ISO/IEC 22301

Betriebskontinuitatsmanagement

BSI-Standards

Empfehlung des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik

NIST 800-82

Standard fiir die Informationssicherheit wird im IKT-Minimalstandard vom Bundesamt
fiir wirtschaftliche Landesversorgung (BWL) aufgefiihrt.

Il. Referenzierte Dokumente
Die zu referenzierenden Dokumente sind jeweils vom Kanton anzupassen.

Nr. Titel Autor Datum/Version
[1]  Nationale Strategie zum Schutz vor Cyberrisiken (NCS) 2018-2022 Bundesrat
[2]  Nationale Strategie zum Schutz kritischer Infrastrukturen (SKI) 2018 Bundesrat
[3] Umsetzungsplan der Nationalen Strategie zum Schutz der Schweiz Bundesrat
vor Cyber-Risiken (NCS) 2018-2022
[4] CyberStrategie Kanton «Kantonsname» Kantonsname

[5]  NetzwerkSicherheitspolitik (NSP) 2017

[6] Weitere Dokumente des Kantons

[7]  Weitere Dokumente des Kantons

[8] Weitere Dokumente des Kantons

37



38

ANHANGE

Ill. Beispiele von Cyber-Vorfillen

Beispiel 1: Stadtverwaltung Bern

Im Halbjahresbericht 2019/1 (Januar — Juni)*! halt die
Melde- und Analysestelle Informationssicherung (ME-
LANI) bzw. der ICT-Sicherheitsbeauftragte der Stadt
Bern, Martin Miiller, fest, dass Schadsoftware wie Ver-
schliisselungs-Trojaner grosse Cybergefahren fiir Be-
hérden und Unternehmen darstellen. Die Angreifer
stellen Losegeldforderungen und im Gegenzug ver-
sprechen sie, die Entschliisselung der gesperrten Da-
ten. Eine solche Garantie gibt es jedoch nicht. Die
Stadtverwaltung Bern war in den Jahren 2017 und 2019
von solchen Attacken betroffen. Beunruhigend ist zu-
dem der Umstand, dass solche Angriffe heute mit sehr
wenig Wissen und Mitteln ausgefiihrt werden kénnen.
Technische Sicherheitsvorkehrungen wie Firewalls
und ein Backup-Management sind deshalb zentral.
Miiller halt aber fest, dass die Schulung und Sensibi-
lisierung der Mitarbeitenden die wichtigste Massnah-
me ist um die IKT-Sicherheit zu gewéahrleisten.

Beispiel 2: Postfinance

Anfang Dezember 2010 hat die Postfinance das Konto
von Wikileak-Griinder Julian Assange gesperrt wegen
falschen Angaben zu seinem Wohnort bei der Kontoer-
offnung. Julian Assange hatte Genf angegeben, was
sich bei der Uberpriifung der Daten als falsch heraus-
stellte. Als Reaktion von seinen Anhéngern folgten ge-
zielte Hacker-Angriffe, mit denen sie die Webseite der
Postfinance wiahrend mehreren Stunden lahmlegten.4?

Beispiel 3: Spital Wetzikon

Das Spital Wetzikon wurde im Oktober 2019 von einem
sehr aggressiven Trojaner angegriffen. Der Angriff er-
folgte mittels einer E-Mail, die dusserst authentisch
der internen Kommunikation nachgestaltet wurde.
Der Empfanger wurde aufgefordert, den Anhang, ein
Word-Dokument, zu 6ffnen und ein Makro zu aktivie-
ren. Der Angreifer verschaffte sich auf diese Weise Zu-
tritt zum System und der Betroffene merkt nichts da-
von. Eine solche Attacke lauft in mehreren Phasen ab
mit dem Ziel, moglichst viele Systeme zu identifizie-
ren und Backups sowie Online-Systeme zu verschliis-
seln. Dann folgt die Forderung nach Losegeld, damit
der Geschddigte wieder Zugriff auf seine Daten erhalt.
Das Spital Wetzikon hatte jedoch Gliick und ein IT-Mit-
arbeiter entdeckte rechtzeitig Unregelmassigkeiten an
der Firewall. So kam es nur zu Teilausfillen, denn die
Angriffe konnten blockiert und Schaden bereinigt wer-
den. Bei vielen Spitdlern konnte die Sache allerdings
schlimm enden. Denn viele Einrichtungen im Schwei-
zer Gesundheitswesen erfiillen die Minimalstandards
der IT-Sicherheit nicht.*?

41 NCSC. Halbjahresbericht 2019/1 (Januar — Juni), S, 5. https: //www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte.html

(Stand: 07.01.2021).

42  SDA (2010). «Postfinance-Webseite lahmgelegt», in: Neue Ziircher Zeitung vom 8. Oktober 2010, https://www.nzz.ch/postfinan-
ce-website lahmgelegt-1.8594103?reduced=true (Stand: 12.01.2021).

43  Jenni, Thier (2020). «Wir hatten ein Riesengliick.» Das Spital Wetzikon wurde von einem Trojaner angegriffen — viele Krankenhadu-
ser unterschétzen die Gefahr», in: Neue Ziircher Zeitung vom 28.01.2020, https://www.nzz.ch/digital/wir-hatten-ein-rieseng-

lueck-1d.1536678%reduced=true (Stand: 07.01.2021).
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